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Vorwort

Der Bayerische Jugendring (BJR) unterliegt mit seinen Gliederungen als eine Kérperschaft des
offentlichen Rechts dem Bayerischen Datenschutzgesetz (BayDSG). Hieraus leitet sich u. a. die
gesetzliche Pflicht zur Bestellung von Datenschutzbeauftragten beim BJR und in den Gliede-
rungen ab.

Das BayDSG trdgt Sorge dafiir, dass offentliche Stellen die Persdnlichkeitsrechte der Biirger
und Biirginnen wahren.

Um dieser gesetzlichen Verpflichtung nachzukommen und die Umsetzung in den Gliederungen
zu unterstiitzen, stellt der BJR die folgende Arbeitshilfe allen Gliederungen und deren Daten-
schutzbeauftragten zur Verfligung. Die in ihr enthaltenen Vorlagen und Empfehlungen sollen
die Arbeit erleichtern.

Ziel ist es, den Datenschutz als selbstverstandlichen Bestandteil in den Verwaltungs- und Ar-
beitsalltag der Jugendarbeit zu integrieren.
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1 Grundinformationen zum

Datenschutz

1.1  Warum Datenschutz?

Das Aufkommen des Datenschutzes ist ver-
bunden mit der Entwicklung von Grof3rech-
nern in den 60er-Jahren. Diese Computer er-
moglichten es, grole Mengen von Daten —
auch tber Personen — zu verarbeiten und
auszuwerten. Aus den Erfahrungen in den
USA zeigte sich, dass es dafiir einen rechtli-
chen Rahmen brauchte.

So entstand das relativ junge Rechtsgebiet
Datenschutz in den 70er-Jahren mit ersten
Gesetzen aus den Bundesldndern, etwa Hes-
sen 1970, Rheinland-Pfalz 1974 und auch
das erste Bundesdatenschutzgesetz (BDSG)
im Jahr 1977. Ziel der Gesetze war es, ,,der
Beeintrachtigung der schutzwiirdigen Be-
lange der Betroffenen bei der Verarbeitung
ihrer Daten“, entgegenzuwirken.
Angesichts der heute allgegenwartigen Ver-
arbeitung von Personendaten in der IT und
mit dem im Vergleich zu den 70er-Jahren
mehrfach potenzierten Umfang ist es bemer-
kenswert, dass die moglichen Probleme da-
mit schon so frith aufgegriffen wurden.

Aus dem Schutz vor Beeintrachtigungen ent-
wickelte sich in der Auseinandersetzung um
die Volkszéhlung Anfang der 80er-Jahre
schlieBSlich das Recht auf informationelle
Selbstbestimmung. Im Urteil des Bundesver-
fassungsgerichts zur Beschwerde gegen das
Volkszahlungsgesetz stellte dieses fest,
dass darin Eingriffe in Grundrechte ohne
Rechtfertigung vorgenommen wiirden. Zum
Schutz des Einzelnen und der freiheitlichen
und demokratischen Grundordnung formu-
lierten die Verfassungsrichter_innen das
Grundrecht auf informationelle Selbstbe-
stimmung.

Sie leiteten es aus der Menschenwiirde nach
Art. 1 des Grundgesetzes und dem Recht auf
freie Entfaltung der Personlichkeit (Art. 2
GG) ab. Demnach miissten die Biirger_innen
immer wissen kénnen, wer zu welchem Zeit-
punkt und bei welcher Gelegenheit etwas

iber sie wisse. Eine Unsicherheit {iber das
Verwenden von Informationen iiber Perso-
nen und deren Verhalten wiirde zu einer An-
passung dieser selbst fiihren. Darin sahen
die Richter_innen einen Widerspruch zu den
Grundrechten, Demokratie und Freiheit.

In der Folge hat sich die Gesetzgebung zum
Datenschutz stets weiterentwickelt, um auch
mit der Technik Schritt zu halten. Es gibt in
allen Bundeslander Landesdatenschutzge-
setze, die vor allem die 6ffentliche Verwal-
tung im Fokus haben.

Die am 25. Mai 2018 eingefiihrte Daten-
schutzgrundverordnung (DSGVO) bean-
sprucht in der gesamten Europdischen
Union, und damit auch in Bayern, die unmit-
telbare Geltung. Hierdurch wurde es not-
wendig die nationalen Datenschutzgesetze
zu dndern und anzupassen. Die neuen ange-
passten nationalen Gesetzgebungen wurden
bereits verabschiedet und verkiindet und
sind am 25. Mai 2018 in Kraft getreten.

Fiir den Bayerischen Jugendring als Kérper-
schaft des 6ffentlichen Rechts (Kd6R) und
seine Gliederungen gilt, wie fiir alle 6ffentli-
chen bayerischen Stellen jedoch weiterhin
als allgemeines Datenschutzgesetz das Bay-
erische Datenschutzgesetz (BayDSG) in sei-
ner Neufassung. Wenn das BayDSG keine
Regelung trifft, gilt das Bundesdatenschutz-
gesetz (BDSG) als Bundesgesetz.

Die genannten Rechtsgrundlagen stehen in
einem hierarchischen Verhdltnis zueinander.
Die DSGVO steht dabei an der Spitze.

Neben den speziellen Datenschutzgesetzen
hat der Schutz von Daten in vielen bereichs-
spezifischen Gesetzen Einzug gehalten. Dort
wird der Umgang mit personenbezogenen
Daten, z.B. in der Telekommunikation (TKG)
oder in den Sozialsystemen (SGB) festge-
legt.

Datenschutz ist zu einem Querschnittsthema
geworden, das an vielen Stellen geregelt
wird.
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Die Entwicklung der Gesetzgebung zum Um-
gang mit Daten ist nur ein Teil des Gesamt-
bildes zum Thema Datenschutz in Gesell-
schaft, Wirtschaft und Technik. Internetzu-
gang, die Verbreitung von Smartphones und
die fortschreitende Vernetzung schaffen

neue Moglichkeiten und Herausforderungen.

Nicht nur in der digitalen Wirtschaft schei-
nen Daten tiber Personen eine neue ,,Wah-
rung“ geworden zu sein mit der scheinbar
,kostenlose“ Dienste bezahlt werden. Die
Einstellungen zur Verdffentlichung von per-
sonlichen Daten besonders in sozialen Net-
zen haben sich gewandelt, es wird teilweise
eine ,,Post-Privacy“-Gesellschaft propagiert.
Demgegeniiber stehen Befiirchtungen vor
liickenloser Uberwachung und dem ,glaser-
nen“ Menschen.

Auch wenn hier viel im Fluss ist, bleibt es
Aufgabe, an den Entwicklungen dran zu blei-
ben und die dazu nétigen Regelungen zu
treffen, um die Datenschutzgesetze umzu-
setzen.

1.2 Grundbegriffe des Da-
tenschutzes

Der Begriff ,,Datenschutz” wird im alltagli-
chen Sprachgebrauch oft weitergehender
verwendet als im gesetzgeberischen Ver-
standnis. Im Juristischen bezieht er sich nur
auf den Schutz von personenbezogenen Da-
ten, in Abgrenzung etwa zu Daten iber Ge-
schéftsvorfalle, internen Firmenangelegen-
heiten oder Informationen zu Erfindungen

und Entwicklungen. Nicht synonym zum ,,Da-

tenschutz“ ist die ,,Datensicherheit*, da es
dabei vor allem um den Schutz von Daten
unter technischen Gesichtspunkten geht.
Ziel des Datenschutzes ist es, Einzelperso-
nen vor der Beeintrdchtigung ihres Person-
lichkeitsrechtes beim Umgang mit ihren per-
sonenbezogenen Daten zu schiitzen.

Personenbezogene Daten
Personenbezogene Daten sind nach der For-
mulierung in Art 4 Abs. 1 DSGVO ,,Einzelan-
gaben (ber personliche oder sachliche Ver-
haltnisse bestimmter oder bestimmbarer na-
turlicher Personen®. Einzelangaben sind da-
bei Informationen, die sich auf eine einzelne
Person beziehen, sodass diese dariiber iden-
tifiziert werden kann. Damit werden Bilder o-
der biometrische Merkmale auch zu perso-
nenbezogenen Daten, wenn sie eine Identifi-
kation ermoglichen.

Die Nennung von ,,personlichen und sachli-
chen Verhéltnissen® soll verdeutlichen, dass
alle Informationen, die etwas iiber die Perso-
nen aussagen, erfasst sind. Egal ob sie die
Person direkt charakterisieren oder Sachver-
halte beschreiben, die sich auf sie beziehen.
Erfasst werden aufierdem nur natiirliche Per-
sonen. Sie miissen zudem fiir die Zuordnung
der Informationen entsprechend bestimmt
sein oder kdnnen durch Hinzuziehen weite-
ren Wissens bestimmt werden. Ist keine Zu-
ordnung moglich z. B. durch Anonymisie-
rung, liegt kein personenbezogenes Datum
vor.

Sensible personenbezogene Daten

Ein in der DSGVO (Art. 9 Abs. 1) festgehalte-
ner Katalog von besonders sensiblen perso-
nenbezogenen Daten umfasst Informationen
zur ethnischen Herkunft, politischen Mei-
nungen, religidsen oder philosophischen
Uberzeugungen, Gewerkschaftszugehérig-
keit, Sexualleben und Gesundheit. Fiir diese
Daten gelten besondere rechtliche Anforde-
rungen, um sie erheben und nutzen zu diir-
fen.

Im Folgenden sind einige Beispiele zusam-
mengestellt, um den Begriff der personenbe-
zogenen Daten ndher zu erldutern:

Beispiele fiir personenbezogene Daten sind:



6 Datenschutz im Jugendring

~# Adresse, Telefonnummer, E-Mail und
Kontoverbindung einer Person.

~¥ Arbeitszeiten oder Fehltage eines_r Ar-
beitnehmers_in.

~* Lebenslauf und das Foto eines_r Bewer-
bers_in.

~* besondere Erndhrungsgewohnheiten o-
der Allergien von Teilnehmer_innen ei-
ner Manahme und die Teilnahme an der
Mafinahme.

Besonders sensible personenbezogene Da-
ten sind:

=¥ Ethnische Herkunft

=¥ Politische Gesinnung

-+ Religiose und/oder philosophische Mei-
nungen

~¥ Gewerkschaftszugehorigkeit

~% Daten liber Gesundheit oder Sexualle-
ben von Personen

Verarbeitung

Was nach altem Recht unterteilt wurde, in
Erhebung, Verarbeitung und Nutzung, fallt
nun unter den einheitlichen Begriff der Ver-
arbeitung. Gemeint ist damit die Abfrage,
das Speichern, das Weitergeben, das Ausle-
sen, das Vernichten von Daten etc. Dabei
kommt es nach neuem Recht nicht darauf
an, ob die Daten automatisiert (Erfassung
tiber IT) oder nicht-automatisiert (Vordrucke,
Formulare, die handschriftlich ausgefiillt
werden) verarbeitet werden.

Verantwortliche_r

Die Rolle des_der Verantwortlichen wird in
Kapitel 2 ausfiihrlich erklart. Auf Landes-
ebene ist das der Prasident. In den Gliede-
rungen ist dies in der Regel der_die jeweilige
Vorsitzende und die Geschaftsfiihrung
Datenschutzbeauftragte_r

Die Rolle des_der behérdlichen Daten-
schutzbeauftragten (DSB) ist durch Einfiih-
rung der DSGVO ebenfalls neu geregelt wor-
den. Zum DSB kdnnen alle Mitarbeiter_innen

benannt werden, bei denen keine Interes-
senkonflikte mit anderen Aufgaben entste-
hen.

Auftragsverarbeiter

Unter diesen Begriff fallen externe Dienst-
leister, deren personenbezogene Daten im
Auftrag zur Verarbeitung weitergegeben
werden. Eine Auftragsverarbeitung ist durch
ein echtes Auftragsverhaltnis gekennzeich-
net, das heifit es muss ein Weisungsverhalt-
nis zwischen Auftraggeber und Auftragneh-
mer in Form eines Vertrags bestehen.
Entgegen der bisherigen Praxis stellt die
Weitergabe von personenbezogenen Daten
an den Auftragsverarbeiter nun eine Uber-
mittlung an Dritte dar. Die Ubermittlung
muss deshalb auf Basis der DSGVO Art. 6
Abs. 1 f) begriindet werden. Sie ist zuldssig
wenn ein berechtigtes Interesse vorliegt.
Ebenfalls neu ist, dass der_die Verantwortli-
che fiir jede Verarbeitung von personenbe-
zogenen Daten zustédndig bleibt. Egal ob
er_sie diese selbst vornimmt oder durch ei-
nen Auftragsverarbeiter durchfiihren lasst.

Es diirfen nur Vertrage mit Unternehmen ge-
macht werden, die eine hinreichende Garan-
tie auf Erfiillung der Datenschutzanforderun-
gen gewdhrleisten.

Um die Weitergabe von Daten zu regeln,
wird der Begriff des Dritten zur rechtlichen
Bewertung eingefiihrt. Dritte sind grundsatz-
lich alle Personen und Stellen auBerhalb der
speichernden Stelle. Personen und unselbst-
standige Teile innerhalb der speichernden
Stelle gelten nicht als Dritte, ebenso Be-
troffene und Auftragnehmer_innen im Falle
von Auftragsdatenverarbeitung.

Mit Auftragsdatenverarbeitern muss ein Ver-
trag zur Sicherstellung der Einhaltung der
DSGVO geschlossen werden.

Betroffene
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Als Betroffene werden in den Gesetzestexten
die Personen benannt, mit deren personen-
bezogenen Daten umgegangen wird und de-
ren Schutz vor Beeintrdchtigungen Ziel der
Gesetze ist. Betroffene_r ist man unabhan-
gig von der Staatsangehorigkeit und unab-
hangig davon, ob man in Deutschland lebt.
Entscheidend ist, dass die Daten im Gel-
tungsbereich des Gesetzes erhoben oder
verwendet werden.

Rechte der Betroffenen

Mit der Einfiihrung der DSGVO werden die
Rechte der betroffenen Personen gestarkt.
Sie haben klar geregelte Anspriiche, etwa
auf Auskunft, Berichtigung und/oder L6-
schung ihrer Daten. Die Artikel 12 ff regeln
diese Rechte. Betroffene kénnen formlos
und ohne Begriindung Auskunft tiber ihre
gespeicherten personenbezogenen Daten
verlangen. Auch haben sie das Recht, eine
unverziigliche Berichtigung von unrichtigen
personenbezogenen Daten zu verlangen.
Eine Pflicht zur Léschung der Daten besteht
grundsatzlich immer, wenn der Betroffene
seine Einwilligung zur Verarbeitung seiner
Daten widerruft. Das sogenannte ,,Recht auf
Vergessen werden“ ist nicht gleichbedeu-
tend mit der Loschung der personenbezoge-
nen Daten. Es bezieht sich auf die Tilgung
von Spuren personenbezogener Daten, die
durch Veréffentlichung im Internet entstan-
den und einer breiten Offentlichkeit zugéng-
lich gemacht worden sind. Neu ist beispiels-
weise das Recht auf kostenlose Kopie und
Weitergabe der verarbeiteten Daten.
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2 Rechtliche Informationen zum

Datenschutz

2.1 Regelwerke zum Daten-
schutz

Regelungen zum Datenschutz stammen aus
verschiedenen Quellen, da das Thema in Ge-
setzen, Verordnungen und weiteren Rechts-
vorschriften, auch nicht gesetzlicher Natur,
adressiert wird.

Nach Art. 1 Abs. 1 Satz 1 BayDSG gilt das
neue Bayerische Datenschutzgesetz
(BayDSG) fiir alle Behdrden und 6ffentlichen
Stellen des Freistaats Bayern. Somit gilt das
BayDSG fiir den BJR und seine Gliederungen.
Mafgeblich fiir die konkrete Bestimmung ist
der organisatorische Behdrdenbegriff. Das
bedeutet, dass als Behorde jede Stelle gilt,
die durch das Organisationsrecht als institu-
tionalisierte Einheit im eigenen Namen nach
auBBen hin Aufgaben wahrnimmt. Das trifft
auf die Gliederungen des BJR zu, sodass sie
als eigene Behorden und als eigene 6ffentli-
che, speichernde Stellen gelten. Die Rege-
lungen des BayDSG sind damit von jeder
Gliederung umzusetzen.

EU-Datenschutzgrundverordnung (DSGVO)
Das Datenschutzrecht wurde zum 25. Mai
2018 europaweit grundlegend reformiert.
Damit gilt sie in der gesamten Europdischen
Union und somit selbstverstdndlich auch in
Bayern. Zum Stichtag traten sowohl das
neue Bundesdatenschutzgesetz (BDSG) als
auch das neue Bayerische Datenschutzge-
setz (BayDSG) in der an die DSGVO ange-
passten Version in Kraft.

Bundesdatenschutzgesetz (BDSG)

Das Bundesdatenschutzgesetz gilt fiir 6f-
fentliche Stellen des Bundes und fiir nicht-
offentliche Stellen. Mit letzteren sind Organi-
sationen der Wirtschaft wie Firmen und Ge-
werbebetriebe aber auch Vereine und Ver-
bande gemeint.

Bayerisches Datenschutzgesetz (BayDSG)
Das Bayerische Datenschutzgesetz ist anzu-
wenden auf 6ffentliche Stellen des Freistaa-
tes und auf juristische Personen des offentli-
chen Rechts, die unter der Rechtsaufsicht
des Freistaates stehen. Unter den letztge-
nannten Punkt fallt der BJR mit seinen Glie-
derungen als Kdrperschaft des 6ffentlichen
Rechts (Kd6R). Somit ist das BayDSG maf-
geblich fiir den Datenschutz im BJR.

Bereichsspezifische Gesetze

Fiir den BJR und seine Gliederung besonders
relevante sind Regeln zum Datenschutz, die
in einigen bereichsspezifischen Gesetzen
stehen:

~# Das Sozialgesetzbuch (SGB) regelt den
Sozialdatenschutz eigens. Es enthdlt im
allgemeinen Teil (SGB I), in den Verwal-
tungsverfahren (SGB X) und bei der Sozi-
alhilfe (SGB XII) Regelungen zu Stellen,
die Daten erheben und verarbeiten diir-
fen und prézisiert unter welchen Voraus-
setzungen Erhebung, Verarbeitung und
Nutzung stattfinden diirfen und welche
Auskunftspflichten bestehen.

~# Das Strafgesetzbuch (StGB) enthilt Tat-
bestande zum Bruch der Vertraulichkeit,
der Offenbarung oder Verwertung von
Geheinissen, der Schweigepflichtverlet-
zung, Verletzung von Post- und Fernmel-
degeheimnis sowie zum Computerbetrug
und der Datenverdnderung. Relevant bei
der zugelassenen privaten Nutzung von
Kommunikationsdiensten wie Telefon o-
der E-Mail wird das Telekommunikati-
onsgesetz (TKG). Den Datenschutz bei
Onlinediensten regelt das Telemedien-
gesetz (TMG). Das Vorliegen weiterer be-
reichsspezifischer Datenschutzregelun-
gen sollte vor dem Tatigkeitwerden in
weiteren Rechtsgebieten abgeklart wer-
den.
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Anwendung und Auslegung von Daten-
schutzregelungen

Zur korrekten Anwendung und Auslegung
der geltenden Regeln des Datenschutzes
sind neben der Kenntnis der Vorschriften
weitere Quellen hilfreich. Zu den einschladgi-
gen Gesetzen gibt es Kommentarliteratur,
die Verstandnis und Auslegung unterstiitzen
sowie Rechtsmeinungen und wichtige Ur-
teile enthalten. Zudem verfasst der Bayeri-
sche Landesbeauftragte fiir Datenschutz re-
gelmdfig Tatigkeitsberichte, in denen er
Stellungnahmen zu Anfragen an ihn und Er-
gebnisse seiner Kontrolltatigkeit erldutert.
Diese Ausfiihrungen sind hilfreich bei der
konkreten Ausgestaltung des Datenschut-
zes.

2.2 Grundsatze

Die Rechtméfiigkeit der Verarbeitung perso-
nenbezogener Daten richtet sich grundsatz-
lich nach Art. 6 Abs. 1 DSGVO. Damit eine
Verarbeitung rechtmafig ist, miissen perso-
nenbezogene Daten mit Einwilligung der be-
troffenen Person oder aufgrund einer
Rechtsgrundlage erfolgen, die sich aus der
DSGVO, respektive dem BayDSG und dem
BDSG ergibt. Jede Verarbeitung personenbe-
zogener Daten braucht eine eigene Rechts-
grundlage.

Art.5 DSGVO regelt die allgemeinen Grunds-
dtze fiir die Verarbeitung von personenbe-
zogenen Daten. Hier werden zundchst allge-
meine Grundsatze aufgestellt, die bei einer
spdteren Verarbeitung zwingend zu beach-
ten sind. Personenbezogene Daten miissen:

a) aufrechtmédRige Weise, nach Treu
und Glauben und in einer fiir die
betroffene Person nachvollziehba-
ren transparente Weise verarbeitet
werden. (Grundsatz der Rechtmé-
Rigkeit).

b) fur festgelegte, eindeutige und le-
gitime Zwecke erhoben werden.

¢) dem Zweck angemessen und er-
heblich auf das notwendige Mafd
beschrankt werden.

d) sachlich richtig und auf dem neu-
esten Stand sein.

e) so gespeichert werden, dass die
Identifizierung der betroffenen Per-
son nur so lange ermoglicht wird,
wie es fiir den Zweck notwendig
ist.

f)  so gespeichert werden, dass eine
angemessene Sicherheit gewdhr-
leistet ist, sie miissen vor unbefug-
ter und unrechtmasiger Verarbei-
tung und unbeabsichtigtem Verlust
oder Zerstérung bzw. Schadigung
durch geeignete technische und
organisatorische MaRnahmen gesi-
chert werden (Art. 32 DSGVO).

Die Einhaltung dieser Grundsatze hat
der_die Verantwortliche im Zweifel nachzu-
weisen. Der_Die Verantwortliche ist gegen-
Uber der Aufsichtsbehorde insoweit rechen-
schaftspflichtig.

Dementsprechend haben Jugendringe dafiir
zu sorgen, schriftliche Bestimmungen zur
Datenverarbeitung auszuarbeiten, mit denen
sich die Einhaltung dieser Grundsatze im
Zweifel nachweisen ldsst. Gesetzlich vorge-
schrieben sind folgende Pflichten:

=% Aufstellen von Datenschutzricht-
linien/Datenschutzordnungen
tiber die Erhebung, Nutzung,
Speicherung, Aufbewahrung, L6-
schung von Daten etc.

=¥ Zugangsbeschrdnkungen festle-
gen: Wer hat wann auf welche
Daten Zugriff und warum?

~* Datenschutzunterweisungen-
und Verpflichtungen von Be-
schéftigten.

~* Dienstanweisungen.
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=¥ Flihren eines Verarbeitungsver-
zeichnisses.

=¥ Vertrdge zur Auftragsdatenverar-
beitung.

~¥ Datenschutz-Folgeabschatzung.

2.3 Rechtsgrundlagen der
Verarbeitung

Die RechtmaBigkeit der Verarbeitung per-
sonenbezogener Daten richtet sich grund-
satzlich nach Art. 6 DSGVO. Diese fiihrt so-
mit den bekannten Grundsatz fort, dass die
Verarbeitung verboten ist, wenn nicht ein
entsprechender Erlaubnistatbestand (Verbot
mit Erlaubnisvorbehalt) vorliegt.

Maf3gebliche Rechtsgrundlagen fiir die Da-

tenverarbeitung fiir den Bayerischen Jugend-

ring und seiner Gliederungen sind nach der
DSGVO und dem BayDSG vor allem

Art. 6 Abs. 1a), Art. 6 Abs. 1 b) und Art. 6
Abs. 11):

a) die betroffene Person hat ihre Ein-
willigung zur Verarbeitung ihrer
personenbezogenen Daten fiir ei-
nen oder mehrere bestimmte Zwe-
cke gegeben (Art. 6 Abs. 1a)).

b) die Verarbeitung ist zur Erfiillung
eines Vertrags mit der betroffenen
Person notwendig (Art. 6 Abs. 1b)).

¢) die Verarbeitung ist zur Erfiillung
einer rechtlichen Verpflichtung er-
forderlich, der der Verantwortliche
unterliegt (Art. 6 Abs. 1¢)).

d) die Verarbeitung ist erforderlich,
um lebenswichtige Interessen der
betroffenen Person oder einer an-
deren natiirlichen Person zu schiit-
zen (Art. 6 Abs. 1d)).

e) die Verarbeitung ist fiir die Wahr-
nehmung einer Aufgabe erforder-
lich, die im &ffentlichen Interesse
liegt oder in Ausiibung offentlicher
Gewalt erfolgt (Art. 6 Abs. 1¢)).

f)  die Verarbeitung ist zur Wahrung
der berechtigten Interessen des
Verantwortlichen oder eines Drit-
ten erforderlich, sofern nicht die In-
teressen oder Grundrechte und
Grundfreiheiten der betroffenen
Person, die den Schutz personen-
bezogener Daten erfordern, iber-
wiegen, insbesondere dann, wenn
es sich bei der betreffenden Per-
son um ein Kind handelt (Art. 6
Abs. 1f))

Verarbeitung aufgrund der Einwilligung des
Betroffenen

In Art. 4 der DSGVO sind die Begriffsbestim-
mungen festgelegt, Nr. 11 beschaftigt sich
mit der Einwilligung. Die Einwilligung muss
so0 einfach wie moglich formuliert sein. Sie
muss unmissverstandlich sein und die be-
troffene Person dariiber aufkladren fiir wel-
chen Zweck die personenbezogenen Daten
erhoben werden.

Wichtig:

Ausreichend ist immer eine Rechtsgrund-
lage! Wenn die Daten aufgrund der Satzung
verarbeitet werden diirfen braucht es keine
zusatzliche Einwilligung.

Art. 7. DSGVO konkretisiert diesen Grund-
satz und benennt die Voraussetzungen einer
ordnungsgemafien Einwilligung des Be-
troffenen:

=% die Einwilligung muss schriftlich erfolgen

=% die vorformulierte Einwilligung muss so
klar, einfach und verstédndlich wie mog-
lich formuliert sein. Vor diesem Hinter-
grund werden durch Art. 8 der DSGVO
auch erstmalig Jugendliche in den Blick
genommen. Danach diirfen Kinder ab 16
Jahren ihr Einverstidndnis selbst ertei-
len, die Anforderungen an die Verstand-
lichkeit und Klarheit der Formulierung
sind hier umso hoher.
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Die Einwilligung muss ausdriicklich erfol-

gen, durch eine unmissverstédndliche
Willensbekundung (Unterschrift, aktives
Ankreuzen eines Feldes etc.).

Die Einwilligung in die Datenverarbei-
tung liber eine Eingabemaske auf einer
Homepage muss so gestaltet sein, dass
man seine Einwilligung nur durch Setzen
des Hakens im entsprechenden Feld er-
teilen kann. Ein vorab angekreuztes Feld
ist nicht ausreichend.

Die Einwilligung muss jederzeit widerru-
fen werden kdnnen. Hieriiber ist vorab
zu informieren, der Widerruf muss so
einfach wie moglich sein.
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2.4 Datenverarbeitungen
von und durch Dritte

Werden durch den Bayerischen Jugendring
oder eine Gliederung erhobene personenbe-
zogene Daten in unserem Auftrag an einen
externen Dienstleister zur Verarbeitung wei-
tergegeben, spricht die DSGVO hier in Art.
28 und 29 von der Auftragsverarbeitung.

Als Rechtsgrundlage fiir die Verarbeitung
von Daten Dritter (Teilnehmer_innen, Ehren-
amtliche etc.), die nicht Mitarbeiter_innen

sind, gilt Art. 6 Abs. 1f) DSGVO. Die Verarbei-

tung von Daten Dritter kann erfolgen, wenn
diese zur ,,Wahrnehmung berechtigter Inte-
ressen” des Jugendrings erforderlich sind

und sofern ,,nicht die Interessen oder Grund-

rechte“ und Grundfreiheiten der betroffenen
Person tiberwiegen.

Das berechtigte Interesse eines Jugendrings
ergibt sich aus der Satzung des Bayerischen
Jugendrings sowie aufgrund seiner Stellung
als Trager der 6ffentlichen Jugendarbeit. Die
Definition sagt, ,,berechtigt® ist jedes von
der Rechtsordnung gebilligte Interesse. Im
Fall einer Kontrolle oder eines Rechtsstreits

muss es aber konkret dargelegt und begriin-

det werden. Rein geschiftliche Interessen
reichen hier nicht aus. Berechtigte Interes-
sen kénnen nur eigene Belange der verant-
wortlichen Stelle sein. Diese muss die Be-
deutung der Interessenwahrung begriinden.
Dies kann dann in einer Datenschutzrichtli-
nie/

Datenschutzordnung ndher konkretisiert
und niedergeschrieben werden.

So ist etwa die Weitergabe von personenbe-
zogenen Daten an Fordermittelgeber eine
zuldssige Datenverarbeitung, da dies zur
Wahrnehmung berechtigter Interessen des
Jugendrings notwendig ist.

Auftragsverarbeitung

Klassischer Partner ist die AKDB fiir die Per-
sonalverwaltung. Weiter sind dies beispiels-
weise Web Hoster (Auslagerung der Website
auf den Server des Providers), Cloud-Anbie-
ter oder Anbieter im Falle der Auslagerung
der Buchhaltung. Eine Auftragsdatenverar-
beitung darf nur auf Basis eines bindenden
Vertrags erfolgen. (Mustervertrage werden
auf der Homepage des Bayerischen Landes-
amts fiir Datenschutzaufsicht www.lfa.de zur
Verfiigung gestellt). Mindestanforderungen
im Vertrag sind:

~% Gegenstand und Dauer der Auftragsda-
tenverarbeitung.

~% Umfang, Art und Zweck der Datenerhe-
bung.

=% Art der zu verarbeitenden personenbezo-
genen Daten und Kategorien der von der
Datenverarbeitung betroffenen Perso-
nen.

~# Pflichten und Recht des_der Verantwort-
lichen.

=% Der_Die Auftragnehmer_-in verpflichtet
das eingesetzte Personal auf das Daten-
geheimnis.

=¥ zuldssige Unterauftragsverhdltnisse.

=¥ Unterstiitzung des_der Verantwortlichen
durch den Auftragsdatenverarbeiter,
siehe Art. 32 ff DSGVO (Meldepflicht von
DatenschutzverstoBen).

=% Abwicklung und Beendigung der Auf-
tragsdatenverarbeitung.

=% Kontrollrecht des Auftraggebers,
nach bisheriger Rechtslage war der_die
Auftragnehmer_in nicht als Dritte_r, son-
dern als Teil der verantwortlichen Stelle
anzusehen, mit der Folge, dass keine Da-
tentibermittlung vorlag und somit auch
keine Einwilligung der Mitglieder in die
Auftragsdatenverarbeitung erforderlich
war. Das hat sich mit der DSGVO erle-
digt. Die Weitergabe von personenbezo-
genen Daten an den Auftragsverarbeiter
stellt nun eine Ubermittlung an Dritte
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dar. Rechtsgrundlage fiir diese Verarbei-
tung ist Art. 6 Abs. 1f) DSGVO. Denn ein
berechtigtes Interesse im Sinne von Art.
6. Abs. 1f) DSGVO ist dann gegeben,
wenn sich der_die Verantwortliche fiir
seine_ihre Organisation mit einer exter-
nen Datenverarbeitung (z.B. AKDB) ar-
beitet. Auch in diesem Fall ist der_die
Verantwortliche fiir jede Verarbeitung
personenbezogener Daten, die er_sie
selbst vornimmt oder durch einen von
ihm_ihr bestellten Auftragdatensverar-
beiter_in wahrgenommen werden, ver-
antwortlich.

Verarbeitung von Personaldaten von Be-
schiftigten

Die Verarbeitung personenbezogener Daten
von Beschaftigten fiir Zwecke des Beschifti-
gungsverhaltnisses ist in § 26 BDSG geson-
dert geregelt. Danach diirfen personenbezo-
gene Daten von Beschaftigten flir Zwecke
des Beschéftigungsverhdltnisses verarbeitet
werden, wenn diese fiir die Entscheidung
iber die Begriindung des Beschaftigtenver-
héltnisses erforderlich sind. Oder wenn
diese Daten fiir Durchfiihrung oder Beendi-
gung des Beschaftigungsverhaltnisses, zur
Ausiibung oder Erfiillung, der sich aus einem
Gesetz oder einem Tarifvertrag, einer Be-
triebs- oder Dienstvereinbarung ergebenden
Rechte und Pflichten der Interessenvertre-
tung der Beschaftigten notwendig sind.
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3 Der_Die Verantwortlich_e:
Aufgaben und Pflichten

In Art. 3 Abs. 2 BayDSG wird definiert, dass
der_die Verantwortliche fiir die Verarbeitung
personenbezogener Daten die zustdndige
offentliche Stelle ist, soweit hier nichts an-
deres bestimmt ist.

In der Regel sind dies in den Gliederungen
die jeweiligen Vorsitzende_n und die Ge-
schéftsfiihrung. Fiir die Landesebene gilt der
Prasident in seine Funktion als Dienststel-
lenleiter als Verantwortlicher.

3.1 Aufgaben und Pflichten

Dem Verantwortlichen sind vielfaltige Pflich-
ten zur Sicherstellung des Datenschutzes zu-
geordnet. Teile dieser Aufgaben kénnen von
der Leitung auf andere Personen delegiert
werden.

1. Benennung eines_einer Datenschutzbe-
auftragten
Der behordliche DSB ist aufgrund sei-
ner_ihrer beruflichen Qualifikation und
seines_ihres datenschutzrechtlichen
Fachwissens zu benennen. Zur Vermei-
dung von Interessenkonflikten diirfen
diese Aufgaben nicht vom Verantwortli-
chen tibernommen werden.
Der_Die Verantwortliche muss die Kon-
taktdaten des_der Datenschutzbeauf-
tragten veroffentlichen und die der zu-
standigen Aufsichtsbehdrde (Landesbe-
auftragter fiir Datenschutz Bayern) be-
nennen. Fir die Veroffentlichung der
Kontaktdaten gentiigt die Veroffentli-
chung des Namens und der E-Mail-Ad-
resse auf der Homepage.

2. Fiihren des Verzeichnisses der Verar-
beitungstitigkeiten
Gemaf Art. 30 DSGVO hat jede_r Verant-
wortliche ein Verzeichnis aller automati-
sierten und nicht automatisierten Daten-
Verarbeitungstatigkeiten zu fiihren

(siehe Anlage 2). Zwar besteht bei Ver-
antwortlichen, bei denen weniger als
250 Mitarbeiter_innen beschaftigt sind,
zundchst eine Ausnahme von dieser
Pflicht. Diese Ausnahme gilt aber nicht,
wenn die Verarbeitung ein Risiko fiir die
Rechte und Freiheiten der betroffenen
Personen birgt, wenn die die Verarbei-
tung nicht nur gelegentlich oder eine
Verarbeitung sensibler Daten im Sinne
von Art. 9 und Art.10 DSGVO erfolgt. Da
in jeder Gliederung die Verarbeitung per-
sonenbezogener Daten nicht nur gele-
gentlich erfolgt, ist auch bei solchen mit
weniger als 250 Mitarbeiter_innen ein
Verzeichnis der Verarbeitungstatigkeiten
zu fiihren. Das Verzeichnis muss zwin-
gend folgende Angaben enthalten, die
im Wesentlichen den Informationspflich-
ten nach Art. 13 DSGVO entsprechen:
~# Kontaktdaten des_der Verantwort-
lichen sowie ggf. seines_ihres Ver-
treters.
=% Zweck der Verarbeitung.
~% Beschreibung der Kategorien be-
troffener Personen und der Katego-
rien personenbezogener Daten.
~* Kategorien von Empfanger_innen,
gegeniiber denen die personenbe-
zogenen Daten offengelegt worden
sind bzw. noch offengelegt werden.
=% Fristen fiir die Loschung der ver-
schiedenen Datenkategorien.
~% Beschreibung der technischen und
organisatorischen Manahmen ge-
maf Art. 32 Abs. 1 DSGVO.

Muster sind in den Anlagen 3 und 3a
enthalten) Das Verarbeitungsverzeichnis
muss schriftlich oder in einem elektroni-
schen Format gefiihrt werden. Der_die
Verantwortliche ist verpflichtet, der Auf-
sichtsbehdrde das Verzeichnis auf deren
Anfrage zur Verfligung zu stellen. Das
bisherige Einsichtsrecht fiir betroffene
Personen besteht nach der neuen
Rechtslage nicht mehr. Lediglich der_die
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Datenschutzbeauftragte des Jugendrings
hat ein Recht auf Einsicht in dieses Ver-
zeichnis.

Datenschutz-Folgenabschdtzung

Eine Datenschutz-Folgenabschdtzung
bezieht sich auf die verarbeiteten Daten,
die hierfiir verwendete Hard- und Soft-
ware und die eingesetzten Prozesse im
konkreten Verarbeitungsvorgang. Sie
beschreibt und bewertet die Verarbei-
tung von personenbezogenen Daten.
Art. 35 Abs. 1 DSGVO sagt, dass Verar-
beitungsvorgange die voraussichtlich ein
hohes Risiko fiir die Rechte und Freihei-
ten natiirlicher Personen zur Folge ha-
ben, vorab einer Datenschutzfolgen-Ab-
schatzung unterzogen werden miissen.
Bei der Einfiihrung neuer oder bei we-
sentlichen Anderungen vorhandener Ver-
arbeitungen wird die Frage nach einer
Folgenabschatzung aufkommen. Der Ge-
setzgeber sieht eine Vorpriifung vor,
diese ist insbesondere dann auch zu do-
kumentieren, wenn man zur Auffassung
gelangt, dass der Vorgang nicht folgen-

abschatzungswiirdig ist. Die Dokumenta-

tion kann mit der Mustervorlage der ,,Be-
schreibung einer Verarbeitungstatigkeit”
(siehe Anlage 2) unter Ziffer 11 vorge-
nommen werden. Der Landesbeauftragte
flir Datenschutz in Bayern hat diesbe-
ziiglich eine nicht abschlieBende Liste
von Verarbeitungen veréffentlicht, fiir
die eine Datenschutz-Folgenabschat-
zung notwendig ist. Fiir die Praxis beim
Bayerischen Jugendring und seinen Glie-
derungen diirfte dies jedoch in den we-
nigsten Fallen erforderlich sein, zumal
diese Pflicht dann erfiillt ist, wenn bei-
spielsweise der_die Auftragsdatenverar-
beiter_in diese Pflicht bereits erfiillt hat.

4. Informationspflicht gegeniiber
dem Betroffenen
Seit Einfilhrung der DSGVO gelten
umfassende Informationspflichten
wenn personenbezogene Daten di-
rekt bei der betroffenen Person er-
hoben werden. Die betroffene Per-
son soll wissen, was mit ihren Da-
ten geschieht und wer hier eine
Einsicht in die Daten hat. Das Ge-
setz nennt das ein berechtigtes In-
teresse. Die Art. 13 und 14 der
DSGVO beschaftigen sich hiermit.

Aus Art. 13 ergeben sich insbesondere
folgende Hinweise:

=% Name und Kontaktdaten des_r Ver-
antwortliche_n ggf. Stellvertre-
ter_in.

=% Name und Kontaktdaten des_r Da-
tenschutzbeauftragten_r.

~# Rechtsgrundlagen der Verarbei-
tung.

~* Berechtigtes Interesse im Sinne
von Art. 6 (RechtmaBigkeit der Ver-
arbeitung).

=% Maogliche Empfanger der Daten.

=% Speicherdauer der Daten.

=% Belehrung {iber die Betroffenen-
rechte (Auskunft, Berichtigung, L6-
schung, Widerruf).

=¥ Jederzeitiges Widerrufsrecht der
Einwilligung, wenn die Erhebung
aufgrund der Einwilligung erfolgt
ist.

Werden die Daten iiber den_die Be-
troffene_n nicht bei ihm_ihr selbst, son-
dern einem Dritten abgefragt, ergeben sich
die jeweiligen Informationspflichten aus
Art. 14 DSGVO. Dieser regelt Art. 13:

~* Die Angabe des Quellennachwei-
ses, also woher die Daten stam-
men.
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=% Ob die Offenlegung der Daten an
einen_eine weitere_n Empfan-
ger_in geplant ist.

=¥ Ob die Absicht zur Verwendung fiir
andere Zwecke als den Grund der
Erhebung geplant ist.

~¥ Die Auskiinfte hierliber miissen in-
nerhalb eines Monats erteilt wer-
den.

5. Datenschutzverstofie

Die Folgen von Datenschutzverstdfen de-
cken rechtlich die Bandbreite von der Pflicht
zur Unterlassung, iber BuBgelder oder
Schadensersatz, bis hin zu Straftatbestdn-
den ab. Selbst wenn der Verstof3 unterhalb
der Ordnungswidrigkeitsgrenze bleibt, hat
das Folgen fiir den weiteren Umgang mit Da-
ten. Neu ist, dass mit Einfiihrung der DSGVO
Datenschutzverstofie (Art. 331 innerhalb von
72 Stunden an die Aufsichtsbehdrde gemel-
det werden miissen. Das geht online {iber
www.datenschutz-bayern.de. Ausgenommen
sind nur Verletzungen, die kein Risiko fiir die
Rechte und Freiheiten natiirlicher Personen
fuhrt.

Die Meldung muss enthalten:

=% Beschreibung und Art des Datenschutz-
verstof3es.

=% Namen und Kontaktdaten des_der Da-
tenschutzbeauftragten oder der zustan-
digen Anlaufstelle.

~* Eine Beschreibung der wahrscheinlichen
Folgen der Verletzung.

~* Eine Beschreibung der ergriffenen oder
vorgeschlagenen MaBnahmen zur Behe-
bung der Verletzung oder Abminderung
ihrer moglichen nachteiligen Auswirkun-
gen.

~¥ Hat die Datenschutzverletzung voraus-
sichtliche ein hohes Risiko fiir die per-
sonlichen Rechte und Freiheiten einer
natiirlichen Person zur Folge (Art. 34
DSGVO0), so muss diese unverziiglich in-
formiert werden.

Hinweis
Aufsichtsbehdrde fiir den Bayerischen Ju-
gendring und seine Gliederungen ist:

=%+ Der Bayerischer Landesbeauftragte fiir
den Datenschutz,
WagmiillerstraBBe 18,
80538 Miinchen

6. Technische und Organisatorische Maf3-
nahme zur Sicherung der personenbezoge-
nen Daten

In der neuen DSGVO finden sich an mehre-
ren Stellen Aussagen zu den technischen
und organisatorischen Anforderungen zur
Sicherung der Verarbeitung personenbezo-
gener Daten:

~# Art. 5 Abs. 1f) Grundsétze fiir die Verar-
beitung personenbezogener Daten.

=% Art. 24 Verantwortung des fiir die Verar-
beitung Verantwortlichen.

=¥ Art. 25 Datenschutz durch Technikge-
staltung und durch datenschutzfreundli-
che Voreinstellungen.

=¥ Art. 32 Sicherheit der Verarbeitung.

=% Art 35 Datenschutz-Folgenabschadtzung.

=% Art 36 Vorherige Konsultation.

Die Sicherstellung eines angemessenen
Schutzniveaus obliegt dem_der Verantwort-
lichen. Die Datenschutzgrundverordnung
stellt die Rechte und Freiheiten der betroffe-
nen Personen deren Daten verarbeitet wer-
den in den Mittelpunkt. Es wird von einer
formalen Risikoanalyse gesprochen, die vor
der Verarbeitung der Daten durchgefiihrt
werden muss. Sie zielt darauf ab, die unter-
schiedlichen Eintrittswahrscheinlichkeiten
und die Schwere der Risiken zu priifen, die
bei der Verarbeitung personenbezogener
Daten auftreten kdnnen. Nebenbei dient
diese Risikoanalyse auch dazu, eine Ein-
schdtzung vornehmen zu kdnnen, ob im je-
weils vorliegenden Fall eine Datenschutz-
Folgenabschatzung notwendig werden
wiirde.
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In der Praxis soll abgewogen werden, in wel-
chem Umfang und zu welchem Zweck perso-
nenbezogene Daten erhoben werden sollen
und welchen Schutzbedarf diese Daten ha-
ben und welche Gefahren/Risiken eintreten
kdnnen. Art. 32 Abs. 2 DSGVO benennt als
Risiken z. B. die Vernichtung, den Verlust,
die Verdnderung, das unbefugte Offenle-
gung oder den unbefugten Zugang zu den
personenbezogenen Daten.

Das Bundesdatenschutzgesetz (BDSG) geht
in § 64 Abs. 3 zudem auch auf MaRnahmen
ein, die durch die Risikobewertung bei einer
automatisierten Verarbeitung von personen-
bezogenen Daten zu ergreifen sind. Die ge-
nannten Manahmen beschreiben recht
ibersichtlich was der Gesetzgeber hier
meint:

1. Verwehrung des Zugangs (fiir Unbe-
fugte) zu Verarbeitungsanlagen, mit denen
die Verarbeitung durchgefiihrt wird (Zu-
gangskontrolle).

2. Verhinderung des unbefugten Lesens-
Kopierens, Veranderns oder Loschen von
Datentragern (Datentrdgerkontrolle).

3. Verhinderung der unbefugten Eingabe
von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Veranderung
und Léschung von Datentragern (Speicher-
kontrolle).

4. Verhinderung der Nutzung automati-
sierter Verarbeitungssysteme mit Hilfe
von Einrichtungen zu Dateniibertragung
durch Unbefugte (Benutzerkontrolle).

5. Gewdhrleistung g der Zugriffskon-
trolle: dass die zur Benutzung eines auto-
matisierten Verarbeitungssystems Berech-
tigten ausschlieBlich zu den von ihrer Zu-
gangsberechtigung umfassenden perso-
nenbezogenen Daten Zugang haben.

6. Gewihrleistung der Ubertragungskon-
trolle: dass tiberpriift und festgestellt wer-
den kann, an welche Stellen personenbe-
zogene Daten mit Hilfe von Einrichtungen
zur Datentibertragung tibermittelt oder zur
Verfligung gestellt wurden oder werden.

7. Gewdhrleistung der Eingabekontrolle:.
dass nachtrdglich tberpriift und festge-
stellt werden kann, welche personenbezo-
genen Daten zu welcher Zeit und von wem
in automatisierte Verarbeitungssysteme
eingegeben oder verandert worden sind.

8. Gewdhrleistung der Transportkon-
trolle: dass bei der Ubermittlung perso-
nenbezogener Daten sowie beim Transport
von Datentrdgern die Vertraulichkeit und
Integritdt der Daten geschiitzt sind.

9. Gewdhrleistung der Wiederherstellbar-
keit: dass eingesetzte Systeme im St6-
rungsfall wiederhergestellt werden kon-
nen.

10. Gewahrleistung der Zuverldssigkeit:
dass alle Funktionen des Systems zur Ver-
fligung stehen und auftretende Fehlfunkti-
onen gemeldet werden.

11. Gewahrleistung der Datenintegritat:
dass gespeicherte personenbezogene Da-
ten nicht durch Fehlfunktionen des Sys-
tems beschddigt werden kénnen.

12. Gewahrleistung der Auftragskon-
trolle: dass personenbezogene Daten, die
im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des_der Auf-
traggebers_in durchgefiihrt werden kén-
nen

13. Gewdhrleistung der Verfiigbarkeits-

kontrolle: dass personenbezogene Daten
gegen Zerstérung oder Verlust geschiitzt

sind.
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14. Gewdhrleistung der Trennbarkeit:
dass zu unterschiedlichen Zwecken erho-
bene personenbezogene Daten getrennt
verarbeitet werden kénnen.

In den Art. 25 und 32 werden Maflnahmen
und Schutzziele in Bezug auf die Technik
und Sicherheit der Datenverarbeitung aufge-
fiihrt. Auch wenn die DSGVO teilweise neue
Begriffe und Systematiken verwendet, han-
delt es sich letztlich um Sicherheitsanforde-
rungen die alle bisher schon im BayDSG ge-
fordert wurden.

Vertraulichkeit
Schutz vor unbefugter Kenntnisnahme der
Daten.

Integritat

Gewadbhrleistung der Echtheit, Vollstandig-
keit, Zurechenbarkeit, Urheberschaft, und
(Rechts-)Giiltigkeit der Daten.

Verfiigbarkeit
zeitgerechte Bereitstellung der Daten, Mdg-
lichkeit zur ordnungsgemafien Verarbeitung.

Belastbarkeit (Resilienz)

Die ist ein neuer Begriff, der bisher im Da-
tenschutzbereich nicht verwendet wurde. Im
IT Bereich ist mit ,,Resilienz* tiblicherweise
eine gewisse Stabilitat gegentiber Ausféllen
oder Angriffen gemeint. Die Abgrenzung der
Verfiigbarkeit ist jedoch nicht eindeutig.

Wiederherstellbarkeit

Dieser Begriff wurde bisher ebenfalls nicht
als eigenstandiges Schutzziel verwendet, da
er auch dem Begriff der Verfligbarkeit zuge-
ordnet werden kann. Gemeint sind beispiels-
weise Notfallkonzepte fiir Rechenzentren,
um nach einem Ausfall oder Angriff schnell
wieder betriebsbereit zu sein.

Datenschutz durch Technikgestaltung

Bei der Konzipierung von Verfahren und Pro-
dukten muss zukiinftig vermehrt auf den Da-
tenschutz geachtet werden. Schlagworte
hier sind: Datenminimierung, Pseudonymi-
sierung, Moglichkeiten zur Datenléschung,
sichere Verschliisselung und Berechtigungs-
konzepte.

Datenschutzfreundliche Voreinstellungen
Verfahren und Produkte sollen so gestaltet
sein, dass sie die Grundprinzipien des Da-
tenschutzes und der IT Sicherheit von vorn-
herein beriicksichtigen. z. B. keine Standard-
Passworter, Verschliisselungen, Beschran-
kung der Nutzer_innen, deaktivierte Or-
tungsdienste.

Pseudonymisierung, Verschliisselung
Diese beiden MaRinahmen dienen den Zielen
der Vertraulichkeit und Integritdt

Bei der Auswahl ist gemaf3 Art. 25 DSGVO
auf den ,Stand der Technik“ zu achten. Da
dies jedoch nicht ndher definiert ist, emp-
fiehlt es sich, sich an den Standards im 6f-
fentlichen Dienst zu orientieren. Nahere In-
formationen kdnnen den Technischen Richt-
linien des Bundesamts fiir Sicherheit in der
Informationstechnik (www.bsi.bund.de) ent-
nommen werden. Hier werden auch wichtige
Tipps zum Thema Cyber-Sicherheit oder Hil-
festellungen zur Erstellung von Sicherheits-
konzepten gegeben.
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4 Der_Die Datenschutzbeauftragte

Wie bereits in der Vergangenheit haben Be-
horden und andere 6ffentliche Stellen
eine_n Datenschutzbeauftragte_ n zu be-
nennen. Seine_lhre Aufgaben haben sich mit
Einfiihrung der neuen DSGVO gedndert und
werden in den Art. 37 bis 39 DSGVO be-
schrieben. Die Datenschutz-Grundverord-
nung unterscheidet zwischen dem_r Verant-
wortliche_n und dem_r Datenschutzbeauf-
tragten und weif3t beiden klar voneinander
abgegrenzte Rollen zu.

Datenschutz ist ,,Chefsache® und obliegt der
Leitung. Sie hat dafiir Sorge zu tragen, dass
die Verarbeitung personenbezogener Daten
nach den Regelungen der DSGVO stattfin-
det.

Nach dem neuen Rollenbild hat der Daten-
schutzbeauftrage nun eine Beratungs- und
Uberwachungsfunktion (Art. 39 DSGVO). Die
Aufgabe, fiir die Einhaltung der datenschutz-
rechtlichen Bestimmungen zu sorgen ist nun
nicht mehr seine/ihre alleinige Aufgabe.

4.1 Aufgaben und Funktio-
nen

Der Gesetzgeber sieht in Art. 39 sowie in der
Vorschrift des Art. 38 Abs. 4 DSGVO einen
Mindestkatalog an Anforderungen fiir
den_die Datenschutzbeauftragen vor.
Unterrichtung und Beratung des_der Ver-
antwortlichen und seiner_ihrer Beschaftig-
ten:

=% Unterrichtung steht dafiir, tiber allge-
meine datenschutzrechtliche Vorgaben
und Neuerungen hierzu, zu informieren
und zu sensibilisieren.

~* Beratung bezieht sich auf konkrete Situ-
ationen im Arbeitsalltag aus denen sich
datenschutzrechtliche Fragen und Prob-
leme ergeben.
Folgende Leistungen kénnten hier an-
fallen:

=% Beratung vor erstmaligem Einsatz o-
der bei wesentlichen Anderungen ei-
nes automatisierten Verfahrens (ggf.
Datenschutzfolgeabschadtzung).

~% Beratung bei der Erstellung von
Dienstanweisungen oder Dienstver-
einbarungen mit Datenschutzbezug.

~* Beratung bei Melde- und Benachrich-
tungsvorfallen nach einer Verlet-
zung.

~% Beratung bei der Gestaltung von Ver-
einbarungen zur Auftragsdatenverar-
beitung.

Uberwachung bezieht sich auf die Einhal-
tung der gesetzlichen datenschutzrechtli-
chen Vorgaben sowie des innerbehdrdlichen
Datenschutzkonzepts. Mogliche hier vorge-
sehene Mitarbeiterschulungen kénnen
durch den_die Datenschutzbeauftragten vor-
genommen werden.

Zusammenarbeit mit der Aufsichtsbehorde
Das Gesetz meint hier die Anfrage und Bera-
tung bei datenschutzrechtlichen Problemen
durch den Landesbeauftragten fiir Daten-
schutz. Bei Fragen zu Verarbeitungsvorgan-
gen ist wiederum der_die Datenschutzbeauf-
tragte Anlaufstelle fiir den Landesbeauftrag-
ten. Dies kann beispielsweise bei einem
Auskunftsersuch eines_einer Betroffenen
vorkommen.

Beratung betroffener Personen

Betroffenen Personen kdnnen mit allen Fra-
gen, die die Verarbeitung ihrer personenbe-
zogenen Daten betreffen, zur Wahrung lhrer
Rechte an den_die Datenschutzbeauf-
tragte_n herantreten.

Zusitzliche optionale Aufgaben

Wenn die Zuweisungen dem Rollenbild
des_der Datenschutzbeauftragten nach der
DSGVO entsprechen, konnen ihm_ihr durch
den_die Verantwortliche_n zusatzliche Auf-
gaben libertragen werden.
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Diese konnten sein:

=% Fiihrung des Verzeichnisses fiir Verarbei-
tungstatigkeiten (Anlage 2).

=% Durchfiihrung der Datenschutz-Folgen-
abschatzung.

=% Klarung und Meldung von Datenschutz-
verstofien inklusive der gegebenenfalls
notwendigen Benachrichtigung an die
betroffene Person.

=¥ Erfillung von Auskunftsrechten gegen-
tiber Betroffenen nach Art. 15 DSGVO;
hier ist eine Koordinierungsaufgabe ge-
meint, diese umfasst die Abfrage aller
notwendigen Angaben bei der Abteilung
sowie die Auskunftserteilung an die be-
troffene Person.

=% Schulung von Beschéftigten zu allen
Themen des Datenschutzes.

4.2 Die Benennung

Anforderungen an die zu benennende Per-
son

Der_Die Datenschutzbeauftragte sollte mit
der Arbeitsweise seiner Gliederung vertraut
sein. Arbeitsabldufe und Regelungen auch
tiber das eigene ,normale“ Aufgabengebiet
sollten zumindest in Grundlagen bekannt
sein. An den Jugendring iiberstellte Mitarbei-
ter_innen kdnnen benannt werden, wenn die
Fachaufsicht fiir die an die Gliederung dele-
gierten Aufgaben {ibertragen wurde.

Zum DSB konnen keine Mitarbeiter_innen
ernannt werden, bei denen diese Funktion
zu Interessenkonflikten mit deren sonstigen
Aufgaben fiihren wiirde. Vorsitzenden und
ihre Stellvertreter_innen sowie Geschfts-
fiihrer_innen von Stadt-, Kreis- und Bezirks-
jugendringen kdnnen damit nicht DSB wer-
den. Dariiber hinaus kdnnen Interessenkon-
flikte im Einzelfall auch mit anderen Perso-
nen vorliegen. Mitarbeiter_innen, die sich im
Rahmen ihrer Tatigkeit als DSB selber in ei-
ner anderen Aufgabe kontrollieren miissten,
konnen ebenso nicht benannt werden. Dies

betrifft vor allem EDV-Administrator_innen.
Zudem muss die Person Fachkenntnisse zum
Datenschutz und der EDV haben oder tiber
Fortbildungen erwerben kénnen.

Vorbereitung der Benennung

Zur Vorbereitung der Benennung sollte sich
die zustandige Person (Geschéftsfiihrung,
Vorsitzender) tiber die Grundlagen des Da-
tenschutzes informieren. Auch der Vorstand
als entscheidendes Organ muss ausreichend
informiert werden. Bei der Suche nach einer
geeigneten Person in der Gliederung sollten
die oben genannten Anforderungen beachtet
werden. Mit moglichen Kandidat_innen sind
dann Gespréche zur Ubernahme der Funk-
tion zu fiihren, da letztendlich die Benen-
nung nur im Einvernehmen stattfinden kann.

Benennung und Formalien

Die Entscheidung zur Benennung als Daten-
schutzbeauftragte_r trifft der Vorstand der
Gliederung per Beschluss. Eine férmliche Be-
nennung eines moglicherweise existieren-
den Personalrats ist nicht vorgesehen. Die
Benennung erfolgt dann durch den_die Vor-
sitzende_n und ist in schriftlicher Form zu
dokumentieren. Mit Gegenzeichnen der Be-
nennung durch den DSB wird auch das Ein-
vernehmen festgehalten.

Mit der Benennung soll der zeitliche Umfang
fuir die Tatigkeit als Datenschutzbeauf-
tragte_r sowie bereitzustellende Ressourcen
gekldrt werden. Zu regeln ist auch, dass der
DSB in seiner_ihrer Funktion unmittelbar
dem_der Vorsitzenden zugeordnet ist. Wei-
tere Konkretisierungen zu Aufgaben und Zu-
standigkeiten sowie Absprachen zur Bericht-
erstattung sind angeraten.

Einfiihrung des_der neuen Datenschutzbe-
auftragten

Nach der Benennung des_der neuen Daten-
schutzbeauftragten empfiehlt es sich, dies in
einem Schreiben oder Rundbrief an die
hauptamtlichen und langerfristig ehrenamt-
lichen aktiven Mitarbeiter_innen bekannt zu
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geben. Eine kurze Info tiber die zukiinftigen
Aufgaben des DSB und das Thema Daten-
schutz im Text ist hilfreich. Neben der Verof-
fentlichung der Kontaktdaten des_der Be-
auftragten im Schreiben kann dies auch auf
der Website oder am schwarzen Brett erfol-
gen.

In wichtigen Gremien der Gliederung wie der
Vollversammlung oder des Personalrats ist

zudem eine personliche Vorstellung sinnvoll.

In grof3eren Gliederungen kénnen einfiih-
rende Gesprdche mit Abteilungs- oder Ein-
richtungsleiter_innen und mit Personen be-

sonderer Zustandigkeiten (EDV-Verantwortli-

che 0.4.) sinnvoll sein.

Die Bereitstellung der nétigen Mittel fiir

den_die Datenschutzbeauftragten muss zeit-

nah erfolgen, um schnell starten zu kénnen.

Gemeinsame und externe Datenschutzbe-
auftragte

Genau wie bisher das BayDSG sieht auch die
DSGVO in Art. 37 Abs. 3 die Benennung ei-
nes_einer gemeinsamen behdordlichen Da-
tenschutzbeauftragten aus der eigenen Glie-
derung bzw. Behdrde vor, wenn die Organi-
sationsstruktur der Beteiligten eine Zusam-
menlegung ermdglicht. Die gemeinsame Be-
nennung eines_einer Beschaftigten zum
DSB durch mehrere benachbarte Jugend-
ringe ist somit moglich.

Vor einer gemeinsamen Benennung ist je-
doch erst das eigene Personal auf eine ge-
eignete Person hin zu {iberpriifen. Findet
sich keine geeignete Person, ist als nachstes
abzukldren, ob die gemeinsame Benennung
mit umliegenden Jugendringen moglich ist.

Ergibt sich auch hier keine Losung, kann im
Rahmen einer ,,Amtshilfe“ das Landratsamt
oder die Stadtverwaltung angefragt werden.
Uber eine gemeinsame Benennung konnte
der DSB dieser offentlichen Stellen auch den
Jugendring abdecken. Bei der gemeinsamen
Bestellung sind jedoch die Grenzen der

Leistbarkeit fiir eine Person bei entsprechen-
den GroBenordnungen und die Effektivitat
des Wirkens des DSB bei mehreren Einhei-
ten mitzudenken. Ferner sind ggf. Umlagen
oder finanzielle Beteiligungen zwischen den
gemeinsam benennenden Stellen sowie die
personelle Zuordnung des DSB zu vereinba-
ren.

Im Gegensatz zur bisherigen Rechtslage
kann nun ein_eine Datenschutzbeauf-
tragte_r mittels Dienstleistungsvertrag ,,ein-
gekauft” werden. Art 37. Abs. 5 DSGVO stellt
jedoch klar, dass nur natiirliche Personen
die Anforderungen erfiillen kénnen. Die Be-
nennung einer juristischen Person (Firma)
als Datenschutzbeauftragte_r ist daher nicht
moglich. In der Praxis muss der Dienstleis-
tungsvertrag dahingehend formuliert wer-
den, dass die beauftragte Firma einen festen
Beschiftigten konkret als Datenschutzbe-
auftragte_n fiir die 6ffentliche Stelle benen-
nen muss.

4.3 Rechte und Position

Ausstattung und Ressourcen

Fiir die Arbeit als Datenschutzbeauftragte_r
ist die benannte Person im zeitlich angemes-
senen Umfang freizustellen. Nétigenfalls ist
dies mit der Erweiterung des Stundenum-
fangs der Anstellung zu verbinden, wenn
sonstige Aufgaben gleichbleiben. Einzupla-
nen ist dabei auch der Aufwand fiir den Be-
such von Schulungen sowie Mittel fiir Fachli-
teratur. Die Erreichbarkeit des DSB per Tele-
fon und E-Mail und ein Aufsuchen unter
Wahrung der Vertraulichkeit muss sicherge-
stellt werden.

Weisungsfreiheit

In der Ausiibung seiner Funktion handelt
der_die Datenschutzbeauftragte weisungs-
frei, kann also nicht angewiesen werden, da-
tenschutzrechtliche Sachverhalte nach Vor-
gaben entsprechend zu bewerten oder zu
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behandeln. Er_Sie hat aber auch keine Wei-
sungsbefugnis gegeniiber anderen Personen
den Datenschutz betreffend. Die verantwort-
liche Leitung der speichernden Stelle kann
entgegen der Empfehlungen des DSB han-
deln, dann jedoch in Kenntnis der der daten-
schutzrechtlichen Bewertung und méglicher
Folgen. Sollten dem DSB bei der Auslegung
von Datenschutzvorschriften trotz innerbe-
hordlicher Bemiihungen Zweifel bleiben, so
kann er sich direkt zur Klarung an den Lan-
desbeauftragten fiir Datenschutz werden.

Benachteiligungsverbot

Um als Datenschutzbeauftragte_r, die vom
Gesetzgeber geforderte Unabhéngigkeit zu
erlangen, diirfen ihm_ihr aus seiner_ihrer
fachlichen Tatigkeit keine Nachteile entste-
hen. Kiindigung, Versetzung, disziplinari-
sche Mainahmen oder Abberufung auf-
grund der Wahrnehmung der Funktion als
Datenschutzbeauftragte_r sind unzuldssig.

Position, Verschwiegenheit

Der_Die Datenschutzbeauftragte ist direkt
der Leitung der &ffentliche Stelle, im Fall des
Jugendrings, dem_der Vorsitzenden der
Gliederung oder dem Prdsidenten zu unter-
stellen. Dies ist insoweit angebracht, als der
DSB weiter dem_der Verantwortlichen direkt
berichten muss.

4.4 Dokumentation und Be-
richterstattung

Strukturierung, Vorlagen

Zum Nachweis der Tatigkeiten des_der Da-
tenschutzbeauftragten und der Manahmen
des Datenschutzes in der speichernden
Stelle empfiehlt es sich eine entsprechende
Dokumentation anzulegen. Strukturiert wer-
den kann die Dokumentation nach den Er-
gebnissen eines ersten datenschutzrechtli-
chen Uberblicks, wiederkehrenden Vorgén-
gen wie z.B. der Freigabe von automatisier-
ten Verfahren, dem zu fiihrenden Verfah-
rensverzeichnis und Aktennotizen. Um sich

nach Benennung einen ersten Uberblick in
Sachen Datenschutz und die Struktur der
eingesetzten IT zu verschaffen, sowie fiir
spdtere Kontrollen haben sich Checklisten
als hilfreich erwiesen. Fiir die Erfassung wel-
che Daten in der Gliederung erfasst und ver-
wendet werden, sind Formblatter und Frage-
bogen geeignet. Sie kénnen auch zur Frei-
gabe von Verfahren eingesetzt werden und
liefern die nétigen Informationen fiir das
Verfahrensverzeichnis. Vorlagen dazu gibt
es im Internet und der Kommentarliteratur.

Aktennotizen

In seiner_ihrer Tadtigkeit wird der_die Daten-
schutzbeauftragte Anfragen erhalten, Bera-
tung leisten, Stellungnahmen abgeben, Ab-
wagungen vornehmen etc. Die Person ist da-
mit mit Vorgangen befasst, bei denen nicht
nur das Ergebnis, sondern auch der Weg
dorthin und ggf. auch der Vorgang an sich
dokumentiert werden muss. Dies kann gut
{iber eigene Aktennotizen des_der Daten-
schutzbeauftragten erreicht werden. Sie die-
nen dem Nachweis liber das datenschutz-
rechtliche Handeln bei Kontrollen und si-
chern den_die DSB ab, wenn anders als von
ihm_ihr nahegelegt verfahren wird.

RegelméBiger Bericht

Es ist tiblich, dass der_die Datenschutzbe-
auftragte dem verantwortlichen Gremium re-
gelmafiig Bericht zu Tatigkeit und dem
Stand des Datenschutzes gibt. Mit dem Be-
richt wird Rechenschaft zur Erfiillung des Da-
tenschutzes in der Gliederung abgelegt, und
die Arbeit des DSB wird transparent, indem
z.B. die Anzahl der Anfragen, Beratungen
und Freigaben erldutert werden kann. Prii-
fungen und Kontrollen des DSB gehoren
ebenfalls her, um etwaige, sich daraus erge-
bende Anregungen den verantwortlichen
Personen zur Kenntnis zu bringen.
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5 Datenschutz im Jugendring

5.1 Personal und Mitarbei-
ter_innen

Innerhalb der Organisation
Personenbezogene Daten von Mitarbei-
ter_innen finden sich vor allem in der Perso-
nalakte und in Nebenakten zur Personalver-
waltung. Dabei ist der Begriff Mitarbeiter_in-
nen weit auszulegen und bezieht sich auch
auf Praktikant_innen und Teilnehmer_innen
des Freiwilligen Sozialen Jahrs (FS)), des
Freiwilligen Okologischen Jahrs (FO)), des
Bundesfreiwilligendiensts (BFD) etc.

Zur Personalakte gehoren:

~% Personalstammdaten

~* Bewerbungsunterlagen

~¥ Arbeitsvertrag und ergdanzende Ver-
einbarungen

~* Abmahnungen

~¥ Mutterschutz-, Elternzeitunterlagen

~¥ Nebentdtigkeitsanzeige

~¥ Fiihrungszeugnis

-+ Pflegezeiten

~¥ Kindergeldangelegenheiten

~¥ Vorschussangelegenheiten

~% Auflosungs-, Beendigungsunterlagen

~¥ Zeugnisse, Fortbildungsnachweise

- Eingliederungsvereinbarungen

~% Beurteilungen

- Betrieblich veranlasste drztliche Un-
tersuchungen

~¥ Entgeltunterlagen

In Nebenakten werden aufbewahrt:

~% Stunden-, Urlaubszettel

~% Pldne zu Schicht-, Biirozeiten

~¥ Krankmeldungen

~* Fahrt-, Reisekostenunterlagen

~¥ Spesen-, Sachkostenabrechnungen

Sdmtliche sich im Personalakt befindlichen
Unterlagen sind als besonders schutzwiirdig
einzustufen. Der Personenkreis, der hierauf

zugreifen kann, ist besonders einzuschran-
ken.

Generell sind Personalakten und Nebenak-
ten der Personalverwaltung verschlossen
aufzubewahren. Akten, die fiir den aktuellen
Vorgang nicht bendtigt werden, sind wieder
zu verschlieflen. Beim Verlassen des Arbeits-
platzes —auch kurzzeitig — sind diese Akten
vor Einsichtnahme oder Zugriff durch Dritte
zu schiitzen. Dies gilt sowohl fiir Daten auf
Papiere als auch fiir digitalisierte Daten.

In der Praxis sieht das folgendermafien aus:

=% EinschlieBen der Akten.

=% Absperren des Biiros.

=% Sperren des PC.

- Blickgeschiitzter Aufstellort des
Monitors, wenn moglich.

Bei Personalakten sind besondere Aufbe-
wahrungs- und Ldschfristen zu beachten.
Verlassen Personaldaten die Personalstelle,
ist der Transport oder die Ubermittlung si-
cher zu gestalten. Zum Beispiel sind Bewer-
bungsunterlagen in extra verschlossenen
Kuverts zu versenden, oder Dateniibermitt-
lungen nur {iber sichere, verschliisselte Ver-
bindungen vorzunehmen.

Externe Dienstleister

Werden Teile der Personalverwaltung, z.B.
die Lohnabrechnung, an externe Dienstleis-
ter ausgelagert, so stellt dies eine Auftrags-
datenverarbeitung dar. In diesem Fall muss
die Auftragsdatenverarbeitung durch einen
Vertrag geregelt werden. Bei der AKDB ist
von einer sorgfaltigen Auswahl aufgrund ei-
ner Verwaltungsvorschrift zum BayDSG aus-
zugehen. Bei der Zusammenarbeit mit ande-
ren Dienstleistern, ist die sorgfaltige Aus-
wahl zu dokumentieren.

Personalakte, Fiihrungszeugnis
Fiihrungszeugnisse von hauptamtlichen Mit-
arbeiter_innen sind in der Personalakte ab-
zulegen.
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Bei Einstellungen ist darauf zu achten, dass
das vorgelegte erweiterte Fiihrungszeugnis
nicht dlter als sechs Monate ist.

Praktikant_innen

Beim Einsatz von Praktikant_innen sind
diese in besonderem Mafe auf die Ver-
schwiegenheit und den Datenschutz hinzu-
weisen. Sie missen im Zuge der Arbeitsver-
tragsunterzeichnung die gleiche Verpflich-
tung auf den Datenschutz unterzeichnen wie
alle anderen Arbeitnehmer_innen und Ange-
stellten. Des Weiteren ist die Einsichtnahme
von personenbezogenen Daten auf die Not-
wendigkeit im Rahmen ihrer Tatigkeit hin zu
tiberpriifen.

Bewerbungsverfahren/unterlagen
Eingehende Bewerbungsunterlagen sind
moglichst ungeoffnet den zustandigen Stel-
len zuzuleiten. Nach Beendigung des Aus-
wahlverfahrens sind die jeweiligen Anschrei-
ben sechs Monate aufzubewahren und die
Bewerbungsmappen unverziiglich an die Be-
werber_innen zuriickzusenden oder zu ver-
nichten. Wird das Bewerbungsverfahren on-
line durchgefiihrt sind diese Dateien nach
Abschluss des Bewerbungsverfahrens un-
verziiglich zu l6schen. Langere Aufbewah-
rung oder Weitergabe von Bewerberdaten
an andere Arbeitgeber ist nur mit Riickspra-
che bei dem_der Betroffenen moglich.

5.2 Ehrenamtliche

Arten von Daten

Zu den ehrenamtlichen Mitarbeiter_innen
fallen je nach Umfang des Engagements ver-
schiedene Arten von personenbezogenen
Daten in unterschiedlicher Menge an.

Grundlegend kann man sich an den Daten
von hauptamtlichen Mitarbeiter_innen ori-
entieren. Es gibt jedoch Besonderheiten.

Personenbezogene Daten bei ehrenamtli-
chen Mitarbeiter_innen

=%  Kontaktdaten

=¥  Kontodaten fiir Abrechnungen

~%  Betreuervertrag und ergdnzende
Vereinbarungen

=¥  Zeugnisse, Fortbildungsnachweise

=¥  Beurteilungen

=¥  Anwesenheitslisten

=¥  Pldne zu Einsdtzen

=¥  Krankmeldungen

=¥  Fahrt-, Reisekostenunterlagen

=%  Spesen-, Sachkostenabrechnungen

Erweitertes Fiihrungszeugnis

Anders als bei hauptamtlichen Mitarbei-
ter_innen ist ein vorgelegtes erweitertes
Fiihrungszeugnis aufgrund des Bundeskin-
derschutzgesetzes (BKSchG) nicht beim Ju-
gendring abzulegen. Es wird der Person wie-
der mitgegeben.

Es ist im gesetzlichen Rahmen nur moglich,
die Vorlage mit Datum zu vermerken, um da-
raus den Zeitpunkt der Wiedervorlage in der
Zukunft zu ermitteln.

Ehrenamtliche fiir Datenschutz sensibilisie-
ren

Ehrenamtliche sind nach dem BayDSG ge-
nauso Mitarbeiter_innen wie Hauptamtliche.
Deswegen sind sie genauso auf den Daten-
schutz hinzuweisen und mit lhnen sind
gleichfalls geeignete Manahmen zu treffen.

5.3 Datenschutz bei Maf3-
nahmen

Bei der Organisation und Durchfiihrung von
Mafinahmen im Bereich der Kinder- und Ju-
gendarbeit werden personenbezogene Da-
ten von Teilnehmer_innen und deren Eltern
erhoben und verarbeitet.
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In den einzelnen Planungs- und Durchfiih-

rungsphasen gilt es die folgenden Besonder-

heiten aus datenschutzrechtlicher Sicht zu
beachten:

Bei Freizeiten und Jugendbildungsmafinah-
men

Programmheft, MaBnahmen-Flyer
Programmbhefte, Mainahmenflyer oder An-
meldeformulare miissen die Datenschutz-
hinweise nach Art. 13 DSGVO enthalten. Die
Kenntnisnahme der Datenschutzhinweise
muss durch den_die Erziehungsberechtig-
ten, ab dem 16. Lebensjahr durch den_die
Teilnehmer_in mit deren Unterschrift besta-
tigt werden. Werden wahrend der Ma3nah-
men Bild- und Filmaufnahmen erstellt, so ist
dafiir und fiir deren Nutzung ebenfalls eine
Einwilligung einzuholen.

~* Die Mustervorlage der Einwilligungser-
klarung fiir Foto- und Filmaufnahmen ist
als Anlage 3 beigefiigt.

Online-Anmeldeverfahren

Wie im schriftlichen Anmeldeverfahren auch,
missen die Teilnehmer_innen auch im On-
line Anmeldeverfahren auf die Datenschutz-
hinweise gemaf Art. 13 DSGVO hingewiesen
werden. Es empfiehlt sich die Datenschutz-
hinweise mit dem Anmeldeformular zu ver-
kniipfen und die Anmeldung an die Kennt-
nisnahme der Datenschutzhinweise zu bin-
den. In der Regel lduft eine Online-Anmel-
dung nicht iber eigene Server, sodass hier
wieder eine Auftragsverarbeitung vorliegt,
fiir die wiederum ein Vertrag mit dem
Dienstleister abgeschlossen werden muss.
Im Falle einer unverschliisselten Dateniiber-
mittlung sind die Betroffenen auf diesen
Sachverhalt explizit hinzuweisen. Sollten
diese damit nicht einverstanden sein, so

sind sie auf andere Anmeldewege, die die
Vertraulichkeit sicherstellen, hinzuweisen.
Besondere Sensibilitdt in Sachen Daten-
schutz muss durch besondere Transparenz
und Angabe von weiteren Informationen
(z.B. Loschfristen) gezeigt werden.

Vernichtung von Teilnehmerausweisen, Feri-
enpdssen

Die Ausweise/Pdsse werden in der Regel
drei bis sechs Monate nach Ende der Maf3-
nahme datenschutzgerecht vernichtet. Bei

besonderen Vorkommnissen (Krankheit, Ver-

letzungen etc.) kann diese Frist auf bis zu
zwei Jahre verldangert werden, um die Unter-
lagen zur Abwehr oder Kldrung von Ansprii-
chen gegeniiber Dritten nutzen zu kdnnen.

Zahlungsvorgang

Alle den Zahlungsvorgang betreffenden In-
formationen und Abldufe sind ausschlie3lich
in der Buchhaltung zu bearbeiten. Eine Wei-
tergabe von Informationen tiber unklare, of-
fene Zahlungen an die durchfiihrenden Mit-
arbeiter_innen der MaBnahme hat zu unter-
bleiben.

Dateniibermittlung an Kooperations-
partner/Dritte

Werden Mafnahmen in Kooperation mit
Dritten durchgefiihrt und werden deswegen
Daten {ibermittelt, so ist dies in den Daten-
schutzhinweisen anzugeben.

Der Austausch von Daten mit anderen &f-
fentlichen Stellen (Jugendamt, Sozialamt,
Gesundheitsamt) kann aufgrund Art. 5 Abs.
1 BayDSG mit Zweckbindung erfolgen.

Weitergabe von Daten an Betreuer_innen
Generell sind Bestimmungen zum Daten-
schutz und Datengeheimnis in Betreuer-/
Honorarvertrage aufzunehmen.
Teilnehmerausweise mit besonders sensib-
len personenbezogenen Daten sind vor un-
befugtem Zugriff zu schiitzen und nur fiir
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Leitungspersonen zugdnglich aufzubewah-
ren.

Evaluation/Dokumentation

Fiir Statistiken kdnnen Daten verwendet
werden, solange die Bestimmbarkeit von
Personen nicht gegeben ist. Bei Jugendbil-
dungsmaBRnahmen werden in der Regel we-
niger Daten erhoben, sodass nichtzutreffen-
des unbeachtet bleiben kann.

5.4 Datenschutz bei Projek-
ten

Bei MaRnahmen, die mehrere Projekttrager
gemeinsam durchfiihren, gibt es Besonder-
heiten beziiglich des Datenschutzes.

Vertrdage

In den Vertragen der Projekttrager ist auf
den Datenschutz hinzuweisen, und wie die
Daten der jeweiligen Trager miteinander
ausgetauscht werden.

Teilnehmer_innen

Von jede_r_m Teilnehmer_in ist eine Einwilli-

gung einzuholen, aus der ersichtlich ist,
dass an der MaBnahme mehrere Trdger be-
teilig sind.

Einverstandniserklarung

Auf der Einwilligung miissen die Trager be-
nannt sowie eine Kurzbeschreibung der
MaBnahme enthalten sein. Es sollte darauf

hingewiesen werden, dass die Trdger zusam-

menarbeiten und Daten austauschen.

Eine Adresse fiir den Widerruf muss festge-
legt werden. Eine einzige Einverstdndniser-
klarung reicht nur aus, wenn alle Trdger die

gleichen Daten erheben. Bei weiteren Daten-
erhebungen miissen weitere Einverstandnis-

erkldarungen eingeholt werden.

Gesetzliche Grundlagen

Werden Mainahmen im Rahmen z.B. des
SGB gemeinsam durchgefiihrt, so sind die
hierfiir geltenden Vorschriften zu beachten.

Daten
Jeder Trédger, der Daten erhebt ist fiir diese
auch verantwortlich.

Schweigepflicht

Beim Austausch der Daten ist weiter die
Schweigepflicht besonderer Berufsgruppen
(z. B. staatliche Sozialarbeiter_innen, Sozial-
padagog_innen) zu beachten. Sollen ver-
traulich offenbarte Sachverhalte der Kli-
ent_innen ausgetauscht werden, wird einen
Schweigepflichtentbindung bendétigt.

5.5 Datenschutz fiir Teilneh-
mer_innen

Fiir die Durchfiihrung von Angeboten oder
Veranstaltungen werden in der Regel Daten
der Teilnehmer_innen benotigt.

Diese umfassen meist Grunddaten wie:

-~  Adresse, Telefon, E-Mail

~%  ggf. auch von Eltern

~¥  Kontoverbindungen

~¥  Zugehorigkeit Jugendgruppen
~¥  Geburtsdatum

~%  Teilnahme

Haufig werden dariiber hinaus gehende Da-
ten bendtigt, um die Veranstaltung entspre-
chend vorbereiten zu kénnen (z.B. Essen) o-
der fiir den Notfall geriistet zu sein:

~* Religion

~% Angaben zur Erndhrungsweise
~% Allergien

~¥ Erkrankungen

~¥ Letzte Impfungen

~% Einschrankungen (ADHS)
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Dabei handelt es sich um besondere perso-
nenbezogene Daten, die sensible zu handha-
ben sind. Hinweise dazu sind auch im Ab-
schnitt zu MaBnahmen enthalten.

Bilder, Videos von Teilnehmer_innen:

Es ist das Recht am eigenen Bild zu beach-
ten und die nétigen Einverstandniserkldrun-
gen einzuholen.

5.6 Bufigelder und Spenden

Spenden

Erhdlt der Jugendring Spenden von Personen
ist abzukldren, ob die Nennung als Spen-
der_in, z.B. in Publikationen gewiinscht ist.

Buf3gelder

Manche Jugendringe erhalten von Gerichten
und Staatsanwaltschaften BuBgeldzuwei-
sungen. Sie sind dann fiir die Abwicklung
der Zahlungen selber verantwortlich.

In diesem Rahmen erhalten sie in der Regel
den Namen und die Adresse der Zahlungs-
pflichtigen, die Hohe des Buf3gelds und das
Aktenzeichen. Dariiber hinaus gehende In-
formationen wie z.B. Fallakten oder Angaben
zum Vergehen werden nicht benétigt und
sollten auch nicht angenommen werden. Fiir
die Abwicklung der Zahlung kann das Akten-
zeichen oder ein anderer pseudonymer
Schliissel verwendet werden, um nicht den
Namen nutzen zu miissen.

Es empfiehlt sich, Listen zur Kontrolle des
Zahlungseingangs, besonders bei Ratenzah-
lungen, darauf aufbauend pseudonym zu
flihren. Mit Buf3geldern befasste Mitarbei-
ter_innen sind auf die besondere Schutzwiir-
digkeit der Informationen hinzuweisen.

5.7 EDV und Auftragsdaten-
verarbeitung

EDV —technische und organisatorische Maf3-
nahmen. Hier gelten die analogen Vorschrif-
ten die bereits in Kapitel 3. Der_Die Verant-
wortliche ausfiihrlich beschrieben sind.
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6. Quellen und Anlagen

Quellen

Datenschutzgrundverordnung DSGVO
Verordnung (EU) 2016/679 des Européi-

schen Parlaments und des Rates vom 27.

April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie
95/46/EG —

Bayerisches Datenschutzgesetz
BayDSG in der Neufassung ab 26. April
2018

Bundesdatenschutzgesetz BDSG in der
Neufassung vom 27. April 2017

* Arbeitshilfen des Bayerischen Landes-

beauftragten fiir Datenschutz;
www.datenschutz-bayern.de
[Abrufdatum 18.09.2009]

Anlagen

¥ Anlage 1

Sieben Tipps fiir mehr Datenschutz am
Arbeitsplatz

* Anlage 2

Muster Verzeichnis der Verarbeitungs-
tatigkeit

¥ Anlage 3

Muster Einverstindniserkldrung Foto-
und Filmaufnahmen

¥ Anlage 4

Checkliste DSGVO

¥ Anlage 5

Aufbewahrungsfristen
Anlage 6
Merkblatt allgemeine Infos



Anlage 1

Sieben Tipps fiir mehr Datenschutz am Arbeitsplatz

1. Benutzerkennungen und Passwaorter gehen nur Sie etwas an

Denn tiber diese Informationen melden Sie sich nicht nur an, sondern Sie machen sich auch identifizierbar.
Wenn Sie Unberechtigte mit lhren Zugangsdaten arbeiten lassen, fdllt dies unter Umstanden auf Sie zuriick.
SchlieBlich tritt die unberechtigte Person mit lhrem Namen auf. Kommt es zu einem Schaden, miissen Sie unter
Umstdnden die Konsequenzen tragen. Daher behalten Sie lhre Zugédnge bei sich.

2. Nutzen Sie sichere Passworter

Die goldene Regel fiir ein sicheres Passwort lautet: es sollte von Aufenstehenden nicht als sinnvolles Wort
erkannt werden, oder beispielsweise keine Namen von Ehepartner_innen, Haustieren oder Ihr Geburtsdatum
verwendet werden. Idealerweise setzen Sie lhre Passworter auch aus Grof3- und Kleinbuchstaben, Zahlen und
Sonderzeichen (*,#, §, $, %, &) zusammen. Um ein solches Passwort zu erhalten, gibt es einen einfachen Trick:
Denken Sie sich einen Satz aus, den Sie sich gut merken kénnen. Von diesem Satz verwenden Sie nur die
Anfangsbuchstaben und ersetzen einzelne Buchstaben durch Zahlen und Sonderzeichen.

Ein Beispiel wadre: ,,Wir zwei essen gerne Nudeln mit Sof3e“. Die Anfangsbuchstaben ergeben die Kombination
»WzegNmS“. Nun kommen Zahlen und Sonderzeichen ins Spiel. Hier konnen Sie Ihrer Fantasie freien Lauf
lassen. Bei unserem Beispiel ersetzen wir das z durch eine 2 und fiigen ein ,,#“ ein. Somit wiirde sich folgendes
Passwort ergeben: ,,W2egNmS#*“.

3. Bildschirmschoner mit Kennwortschutz bei ldngerer Abwesenheit

Damit Sie Ihren PC und damit lhre Daten vor dem Zugriff Dritter schiitzen, sollten Sie ihn immer durch ein
Passwort sperren. Der Bildschirmschoner kann so eingerichtet werden, dass dieser nach einer gewissen Zeit
den Computer automatisch sperrt. Empfohlen wird, dass die Sperre fiinf Minuten nach der letzten Benutzer-
eingabe mit dem Bildschirmschonereinsetzt.

Wenn Sie fiir ldngere Zeit den Arbeitsplatz verlassen, dann melden Sie sich von lhrem Rechner ab und aktivie-
ren die Sperre durch Driicken der Windowstaste + L.

4. Helfen Sie unbekannten Personen

Begegnen Sie in lhrer Abteilung oder auf dem Flur unbekannten Personen, nehmen Sie sich dereran und fragen
Sie nach, ob Sie helfen kénnen und zu wem die Person mochte. Begleiten Sie diese Person zum_zur genannten
Kollegen_in, so tragen Sie dazu bei, dass sich Unbefugte und Unbekannte nicht unbeaufsichtigt in unseren
Einrichtungen aufhalten.

5. Geben Sie Informationen nicht telefonisch heraus!

Sollte lhnen die anrufende Person nicht bekannt sein, sollten Sie Vorsicht walten lassen und die Auskunft am
Telefon verweigern. Bitten Sie um eine schriftliche Anfrage (E-Mail moglich), so haben Sie auch Zeit zu priifen,
ob eine Information tiberhaupt gegeben werden darf.
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6. Priifen Sie Downloads und E-Mail-Anhdnge

Viren werden gerne per Dateianhénge verbreitet. Offnen Sie daher nur vertrauenswiirdige Anhénge von Per-
sonen, die Sie tatsdchlich kennen. Selbst von bekannten Personen kénnen in dessen Unwissenheit Mails ver-
schickt werden (Spear Phishing)

7. Machen Sie reinen Tisch

Akten und alle anderen Unterlagen, die Daten zu Personen enthalten, sollten nach Méglichkeit stets unter
Verschluss gehalten werden. Dies gilt vor allem dann, wenn Sie ldngere Zeit nicht im Biiro sind. Spadtestens
nach Feierabend sollten solche Dinge nicht mehr auf Ihrem Schreibtisch zu finden sein. Denken Sie auch an
das Abschliefen von Ablagen und Aktenschranken. Schlielich gehen die personenbezogenen Daten auch nie-
manden vom Reinigungspersonal etwas an.



Anlage 2

Bezeichnung der Verarbeitungstatigkeit

1. Aligemeine Angaben

Bezeichnung der Verarbeitungstatigkeit Stand:

Verantwortliche_r (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der 6ffentlichen Stelle)

Falls zutreffend: Angaben zu weiteren gemeinsam fiir die Verarbeitung Verantwortlichen (jeweils Bezeichnung,
Anschrift, E-Mail-Adresse und Telefonnummer)

Behérdlicher Datenschutzbeauftragte_r (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)

2. Zwecke und Rechtsgrundlagen der Verarbeitung
Zwecke

Rechtsgrundlagen

3. Kategorien der personenbezogenen Daten
Lfd. Nr.

Bezeichnung der Daten

4. Kategorien der betroffenen Personen
Lfd. Nr.

Betroffene Personen

5. Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt worden

sind oder noch offengelegt werden, einschlief3lich Empfdnger in Drittlindern oder internati-
onalen Organisationen

Lfd. Nr. Empfédnger_in Anlass der Offenlegung

6. Falls zutreffend: Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation

Lfd. Nr. Drittland oder internationale Organi-

Geeignete Garantien im Falle einer Ubermittlung
sation

nach Art. 49 Abs. 1 Unterabsatz 2 DSGVO




7. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien

Lfd. Nr. Léschungsfrist

8. Allgemeine Beschreibung der technischen und organisatorischen Mainahmen gemaf}
Art. 32 Abs. 1 DSGVO, ggf. einschlie3lich der MaBnahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-
E 2018

Weitere Angaben

9. Verantwortliche Organisationseinheit

Dienststelle / Sachgebiet / Abteilung

10. Datenschutz-Folgenabschdtzung

Ist fiir die Form der Verarbeitung eine Datenschutz-Folgenabschdtzung nach Art. 35 DSGVO erforderlich?
OJa, [0 Nein Falls ja, bis wann durchzufiihren oder zu tiberpriifen

Begriindung

11, Stellungnahme des_der behordlichen Datenschutzbeauftragten

Liegt eine Stellungnahme des_der behdrdlichen Datenschutzbeauftragten vor?
OJa [ Nein

Ggf. ndhere Erlduterung




Anlage 3

Einverstandniserkldarung zu Foto- und Videoaufnahmen

Hintergrund

Nach dem neuen EU-Datenschutzrecht, welches ab dem 25.05.2018 gilt, sind Foto- und/o-
der Videoaufnahmen, auf denen Personen zu erkennen sind, grundsétzlich nur noch mit
schriftlicher Einwilligung des/der Abgebildeten rechtmaRig. (In die Kamera lacheln ist keine
ausreichende Einwilligung!). Ausnahmen von diesem Grundsatz gelten insoweit nur fir
Presse, Rundfunk, Wissenschaft und Kunst. Da das EU-Datenschutzrecht héherrangiger
ist als das alt bekannte deutsche Kunsturheberrechtsgesetz (KUG), kann man sich in Zu-
kunft auch nicht mehr darauf berufen, die abgebildeten Personen seien nur ,Beiwerk” des
Bildes, § 23 KUG. Das EU-Recht verdrangt deutsches Recht an dieser Stelle.

Fotos und/oder Videoaufnahmen sind nur ausnahmsweise auch ohne Einwilligung des/der
Abgebildeten zulassig, wenn dies

zur Erfullung eines Vertrages erforderlich ist
zur Erflllung einer rechtlichen Verpflichtung erforderlich ist

zur Wahrung berechtigter Interessen des Vereins/Verbandes/Jugendrings erfor-
derlich ist und die schutzwirdigen Interessen des/der Abgebildeten nicht Gberwiegen.

Fir Foto- und/oder Filmaufnahmen von Kindern, Jugendlichen sowie Erwachsenen wah-
rend FreizeitmalRnahmen, sonstigen Aktionen oder Veranstaltungen diirfte in der Regel
keine dieser Ausnahmen greifen, weswegen stets eine schriftliche Einverstandniserkla-
rung einzuholen ist.

Bei Kindern und Jugendlichen unter 16 Jahren braucht es hierfiir das Einverstand-
nis der Eltern, Jugendliche ab 16 diirfen das Einverstandnis selbst erteilen.

Zu beachten ist auch, dass sich aus der Einwilligung ergeben muss, fiir welche Zwe-
cke die Aufnahmen verwendet werden sollen, damit dem/der Einwilligenden klar ist,
worauf er_sie sich einlasst.



Einverstiandniserkldarung zu Foto- und/oder Filmaufnahmen

Ich erklare mich damit einverstanden, dass im Rahmen der Aktion/Freizeit/Veranstal-
tung etc. der Veranstalter Bilder und/oder Videos von den anwesenden Teilneh-
mern_innen gemacht werden und zur Verdffentlichung

o auf der Homepage des Veranstalters (Benennung der URL)
e in (Print-)Publikationen des Veranstalters

o auf der Facebook-Seite des Veranstalters

o ... (weitere Verwendungszwecke)

verwendet und zu diesem Zwecke auch abgespeichert werden dirfen. Die Fotos
und/oder Videos dienen ausschlieRlich der Offentlichkeits- und/ oder Elternarbeit des
Veranstalters.

Ich bin mir darliber im Klaren, dass Fotos und/oder Videos im Internet von beliebigen
Personen abgerufen werden kénnen. Es kann trotz aller technischer Vorkehrungen
nicht ausgeschlossen werden, dass solche Personen die Fotos und/oder Videos wei-
terverwenden oder an andere Personen weitergeben.

Diese Einverstandniserklarung ist freiwillig und kann gegeniiber dem Veranstalter je-
derzeit mit Wirkung fiir die Zukunft widerrufen werden. Sind die Aufnahmen im Internet
verfiigbar, erfolgt die Entfernung, soweit dies dem Veranstalter méglich ist.

Ort/Datum:

Unterschrift des/der Teilnehmers_in ab 16 Jahre™:

Unterschrift des/der Personensorgeberechtigten:

" GemaR Art. 8 der DSGVO diirfen Jugendliche ab 16 Jahren ihr Einversténdnis zur Da-
tenverarbeitung selbst erteilen. Fir Kinder und Jugendliche unter 16 Jahren bedarf es ei-
ner Einverstandniserklarung der Eltern.



Nach dem neuen Datenschutzrecht, welches ab dem 25.05.2018 gilt, muss jede_r Be-
troffene umfassend gemaf Art. 13 DSGVO informiert werden, wenn Daten von ihm/ihr
verarbeitet (erhoben, gespeichert, weitergegeben, geléscht etc.) werden. Hierzu zahlen
auch Foto- und/oder Videoaufnahmen. Der Bayerische Jugendring hat hierzu bereits einen
Leitfaden ,Datenschutz in der Jugendarbeit* verdffentlicht, der unter www.bjr.de/ser-
vice/presse/details/datenschutz-in-der-jugendarbeit-2062.html abrufbar ist.

Die folgenden Musterformulierungen dirfen nicht blind kopiert werden. An einzelnen
Stellen bedarf es einer Vervollstandigung bzw. Differenzierung je nach Einzelfall. Jedoch
kann und sollte diese Mustervorlage als Grundlage fiir spezifischere Datenschutzhinweise
je nach Verwendungszweck eingesetzt werden.


http://www.bjr.de/service/presse/details/datenschutz-in-der-jugendarbeit-2062.html
http://www.bjr.de/service/presse/details/datenschutz-in-der-jugendarbeit-2062.html

Datenschutzhinweise hinsichtlich der Herstellung und Ver-
wendung von Foto- und/oder Videoaufnahmen gematf3 Art.
13 DSGVO

1. Name und Kontaktdaten des/der Verantwortlichen:

Verantwortlich fir die Datenverarbeitung ist... (Name und Kontaktdaten des/der Verant-
wortlichen = Verein, vertreten durch den/die Vorsitzende_n, Hauptverantwortliche_n Grup-
penleiter_in / Jugendring, vertreten durch den/die Vorsitzende_n etc.)

2. Kontaktdaten des/der Datenschutzbeauftragten?:
3. Zweck der Verarbeitung:

Die Fotos und/oder Videos dienen ausschlieRlich der Offentlichkeits- und/oder Elternarbeit
des Veranstalters.

4. Rechtsgrundlagen der Verarbeitung:

Die Verarbeitung von Fotos und/oder Videos (Erhebung, Speicherung und Weitergabe an
Dritte (s. unter 5.) erfolgt aufgrund ausdricklicher Einwilligung des/der Personensorgebe-
rechtigten bzw. des/der Betroffenen, mithin gemaf Art. 6 Abs. 1 Buchstabe a DSGVO. Die
Veroffentlichung ausgewahlter Bilddateien in (Print)Publikationen des Veranstalters sowie
auf deren Homepage /Facebook-Seite 0.4. ist fiir die Offentlichkeitsarbeit der Veranstalter
erforderlich und dient damit der Wahrnehmung berechtigter Interessen der Beteiligten, Art.
6 Abs. 1 Buchstabe f DSGVO.

5. Kategorien von Empfinger_innen der personenbezogenen Daten:
Fotos und/oder Videos werden weitergeben an:

a) Dritte: (z.B. Dachverband, Férdermittelgeber 0.4., Webhoster, Cloud-Computing-
Anbieter, Eltern, Sonstige im Zusammenhang mit der Erstellung und Verdffentli-
chung von (Print)Publikationen), um...ndhere Beschreibung des Grundes der Da-
tenweitergabe, vgl. unter 3.

b) Verbands-/Vereinsmitglieder: ndhere Beschreibung des Grundes der Daten-
weitergabe, vgl. unter 3.

a) Auch der Upload von Daten im Internet stellt eine Weitergabe an Dritte dar.

2nur soweit der Veranstalter zur Bestellung eines_einer Datenschutzbeauftragten verpflichtet ist. Dies ist
dann nicht der Fall, wenn weniger als zehn Personen im Verein/Verband 6.a. standig mit der automatisier-
ten Datenverarbeitung beschaftigt sind. Besteht keine Verpflichtung zur Bestellung eines eigenen Daten-
schutzbeauftragten, geniigen die Kontaktdaten des_der Verantwortlichen. Jugendringe brauchen stets
einen Datenschutzbeauftragten.-




Dauer der Speicherung der personenbezogenen Daten:

Fotos- und/oder Videos, welche fiir die Zwecke der Offentlichkeits- und/oder Eltern-
arbeit des Veranstalters gemacht werden, werden vorbehaltlich eines Widerrufs der
Einwilligung des/der Betroffenen auf unbestimmte Zeit zweckgebunden gespeichert.

Widerrufsrecht bei Einwilligung:

Die Einwilligung zur Verarbeitung der Fotos und/oder Videos kann jederzeit fur die
Zukunft widerrufen werden. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Datenverarbeitung wird durch diesen nicht berihrt.

Betroffenenrechte:
Nach der Datenschutzgrundverordnung stehen Ihnen folgende Rechte zu:

Werden ihre personenbezogenen Daten verarbeitet, so haben sie das Recht Auskunft
Uber die zu ihrer Person gespeicherten Daten zu erhalten. (Art. 15 DSGVO)

Sollten unrichtige personenbezogenen Daten verarbeitet werden, steht lhnen ein
Recht auf Berichtigung zu (Art. 16 DSGVO)

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Léschung oder Ein-
schrankung der Verarbeitung verlangen sowie Widerspruch gegen die Verarbeitung
einlegen (Art. 17, 18, 21 DSGVO)

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenver-
arbeitung besteht und die Datenverarbeitung mithilfe automatisierter Verfahren durch-
geflhrt wird, steht Ihnen gegebenenfalls ein Recht auf Datentbertragbarkeit zu. (Art.
20 DSGVO)

Sollten Sie von den genannten Rechten Gebrauch machen, priift der_die Verantwort-
liche, ob die gesetzlichen Voraussetzungen hierfiir vorliegen. Weiterhin besteht ein
Beschwerderecht beim Bayerischen Landesbeauftragten fiir den Datenschutz.



Anlage 4

Checkliste DSGVO

MaBRnahmen

. Anmerkungen

. Festlegen wer im Jugendring die ,Verant-
wortlichen® im Sinne der DSGVO sind.

Diese Information wird auch

nach Art. 4 Abs. 7 DSGVO ist dies ,die natrli-

che oder juristische Person, Behdrde, Einrich-

tung oder andere Stelle, die allein oder ge-

meinsam mit anderen Uber die Zwecke und

Mittel der Verarbeitung von personenbezoge-

nen Daten entscheidet”;

Damit ist im Jugendring die Leitungsebene ge-

meint, grundsatzlich der_die Vorsitzende so-

wie die Geschaftsflihrung

» eristfur die Umsetzung der Vorschriften der
DSGVO zustandig/“verantwortlich®

*  durch entsprechende schriftliche Vereinbarun-
gen (Art. 5 DSGVO) kénnen Aufgaben des/der
Verantwortliche_ auf andere Mitarbeiter tber-
tragen werden

+ diese Aufgaben sind klar und eindeutig zu be-

nennen

. Benennung eines/einer DSB nach
DSGVO

ist bereits ein_e Datenschutzbeauftragte_r benannt,
so gilt die bisherige Bestellung fort

Auswahl geeigneter Personen; hier ist darauf zu
achten, dass dessen andere Aufgaben und

Pflichten nicht zu einem Interessenkonflikt (Art.

38 Abs. 6. DSGVO) fUhren;

Dies trifft zu auf:

- herausgehobene Flhrungsfunktion
Umfangreiche Aufgaben und Verarbei-
tungsvorgange mit sensiblen Daten (z.B.
Personalangelegenheiten)

Positionen mit Entscheidungskompeten-
zen, die fir den Betrieb der IT zustandig
sind
nach der DSGVO ist es nun méglich einen externen
LDienstleister* mit dem Datenschutz in der Glie-
derung zu beauftragen
die Zusammenfassung mehrere Jugendringe auf
Bezirksebene mit einem DSB ist wie bisher
mdglich
Bestellung und konkreten Aufgabenbereich schrift-
lich dokumentieren (Art. 39 DSGVO, Art. 12
BayDSG n.F.)
die Kontaktdaten sind an das BayLfD zu tbermitteln




. Erstellung eines internen Datenschutz-
konzepts oder einer Datenschutzrichtlinie

Notwendig zur Rechenschaftspflicht nach Art.
5 DSGVO lber die RechtmaRigkeit der Verar-
beitung

die rechtlichen Grundlagen werden ausfihrlich
in Kapitel 2 dieser Arbeitshilfe erklart

Festlegung von Zustandigkeiten und Verfah-
rensablaufen

. Uberarbeitung/Neufassung von Daten-
schutzbelehrungen, Dienstanweisungen etc.

Notwendig zur Rechenschaftspflicht nach Art.
5 DSGVO Uuber die Rechtmafigkeit der Verar-
beitung

Festlegung von Zustandigkeiten und Verfah-
rensablaufen

wichtig bei Neueinstellungen; Aushilfen und
Praktikanten fallen ebenfalls unter die Beleh-
rungspflicht

. Screening bestehender Unterlagen wie
z.B. Satzungen, Haushalsvollzugsregelungen etc.

Uberpriifung der ,Gesetzes-Hausnummern*
(Paragraphennummern, Artikel etc.)

Inhaltliche Anpassungen vornehmen

. Anpassung/Neufassung von Datenschutz-
hinweisen/Informationspflichten nach Art. 13,14
DSGVO

Vordrucke/Musterformulare erstellen

Datenschutzerklarung auf der Homepage an-
passen/erneuern, es wird empfohlen dies
durch einen externen Dienstleister durchfiih-
ren zu lassen

eine Mustervorlage fiir Datenschutzhinweise
fur Veranstaltung ist dieser Arbeitshilfe beige-
fugt

. Verdffentlichung der Kontaktdaten des/der
DSB an den Bayerischen Landesbeauftragten fiir
Datenschutz

Uber die Homepage des Landesbeauftragten
fir Datenschutz in Bayerin www.datenschutz-
bayern.de

. Anpassung/Abschluss von Vertréagen Uber
Auftragsverarbeitungen

Verwendung von Mustervordrucken; entspre-
chende Downloads sind auf der Homepage
des Bayerischen Landesamts fiir Daten-
schutzaufsicht zu finden www.lda.bayern.de

+ 18DSGVO




. Anpassung der technischen und organisa-

torischen MaRnahmen (TOM), Art. 32 DSGVO

SSL-Verschlisselung der Homepage
Impressum auf der Homepage, Facebook etc.
Datenschutzerklarung auf der Homepage

E-Mail — Versande immer mit BCC bzw. liber
»Send Personally“-Funktion

~.Geschaftliche* E-Mails fir den Jugend-
ring/Verein mit ordentlicher Signatur

Zugangsbeschrankungen/Kontrolle (Passwor-
ter, offene Ordner vermeiden, keine offentlich
zuganglichen PCs)

Aktenablage z.B., abschliebare Schranke

Datensicherung, Event. Sicherungskopien in
Safe, Festplattenspiegelung, etc.

Virenschutz, Firewall
etc.




Anlage 5

Aufbewahrungsfristen
Schriftgut Aufbewahrungsfrist in Jahren
Abrechnungsbelege (soweit Buchungsbelege) 10
Abschlussprifungen 10
Ausschreibungsunterlagen 10
Abtretungserklarungen nach Erledigung 6
Anderungsnachweise der EDV-Buchfiihrung 10
Aktenplan 10
Aktenvermerke (soweit Buchungsbelege) 10
Angebote, die zu einem Auftrag gefiihrt haben 6
Anlagenvermoégensbiicher und -karteien 10
Arbeitsanweisungen fiir EDV-Buchfiihrung 10
Arbeitsberichte des Jugendrings Archiv
Arbeitsberichte Bayerischer Jugendring Archiv
Arbeitssicherheit, Arbeitsschutz 10
Arbeitszeit, Gleitzeit, Teilzeit-Unterlagen 10
Urlaub, Dienstbefreiung 10
Ausbildungsplanung, -mafinahmen, -priifungen 10
Ausgangsrechnungen 10
AuBRendienstabrechnungen, soweit Buchungsbelege 10
Bankbiirgschaften 6
Bayerischer Jugendring; Bezirksjugendringe (Haushalts- 6
relevante Akten)
Bayerischer Jugendring, Bezirksjugendringe (alle Gibrigen Akten) 3
Belege, soweit Buchfunktion (offene-Posten-Buchhaltung) 10




Beschaffungsmafinahmen 10
Bestell- und Auftragsunterlagen 6
Betriebsabrechnungen mit Belegen als Bewertungsunterlagen 10
Betriebskostenrechnungen 10
Betriebsprufungsberichte 6
Bewirtungsrechnungen (soweit Buchungsbelege) 10
Bilanzen (Jahresabschliisse) 10
Bilanzunterlagen 10
Buchungsanweisungen 10
Buchungsbelege 10
BuRgelder, Zwangsgelder 5
Darlehensunterlagen (nach Ablauf des Vertrags) 6
Datenschutz 10
Dauerauftragsunterlagen (soweit nicht Buchungsgrundlage, 6
nach Ablauf des Vertrags)

Debitorenlisten (soweit Bilanzunterlage); Zahlungspflichtigen- 10
Listen

Depotausziige (soweit nicht Inventare) 10
Dienstanweisungen 30
Doppel von Rechnungen 10
Einnahmeuberschussrechnungen 10
Einrichtungen der Jugendarbeit (HH-relevante Akten) 6
Einrichtungen der Jugendarbeit (alle Gbrigen Akten) 3
Eréffnungsbilanzen 10 10
Erwachsenenbildung 10
Essensmarkenabrechnungen (soweit Buchungsbelege) 10




Fahrtkostenerstattungen (soweit Buchungsbelege) 10
Ferienmafinahmen, FreizeitmalRnahmen (HH-relevanten Akten) 6
Ferienmalinahmen, FreizeitmaRnahmen (alle Gbrigen Akten) 3
Forderprojekte Sonstige (HH-relevante Akten) 6
Forderprojekte Sonstige (alle Gbrigen Akten) 3
Fortbildungsmallnahmen, -planungen, -prifungen 10/5
Frachtbriefe 6
Gehaltslisten 10
GEMA (Rundfunk- u. Fernsehgebiihrenermafigungen) 5
Geschaftsberichte 30
Geschéftsbriefe (aulRer Rechnungen und Gutschriften) 6
Geschenknachweise 6
Gewaltpravention (HH-relevante Akten) 6
Gewaltpravention (alle Gbrigen Akten) 3
Gewerbesteuer 10
Grundbuchausziige 10
Grundsteuer 10
Grundstuicksverzeichnis (soweit Inventar) 10
Gutschriften 10
Haftpflichtversicherungen, Kassenversicherungen 10
Handelsregisterausziige 6
Hauptabschlussiibersicht (wenn anstelle von Bilanz) 10
Haushaltssatzung, Haushaltsplan (HH-Verhandlungen, 30
HH-Entwiirfe, Berechnungsgrundlagen, Beschlisse,

Bekanntmachungen)

Insolvenzverfahren 5




Integration junger Aussiedler_innen und Auslander_innen 6
(HH-relevante Akten)

Integration junger Aussiedler_innen und Auslander_innen 3
(alle Gbrigen Akten)

Internationale Begegnungen 6
Inventar 10
Investitionszulage (Unterlagen) 6
Jahresabschlisse und Erlduterungen 30
Jahresberichte der Mitgliedsorganisationen 10
Journale fur Hauptbuch und Kontokorrent 10
Jugendfreizeitstatten 10
Jugend-Initiativen, andere Trager der freien Jugendhilfe 6
(HH-relevante Akten)

Jugend-Initiativen, andere Trager der freien Jugendhilfe 3
(alle Gbrigen Akten)

Jugendverbande, Jugendgruppen (alle tbrigen Akten) 3
Kassenbelege 5
Kassenberichte 30
Kassenbucher und -blatter 10
Kassenprifungen 10
Kassenreste 5
Kassenzettel 6
Kreis- und Stadtjugendringe 10
Kinder- und Jugendbeauftragte (HH-relevante Akten) 6
Kinder- und Jugendbeauftragte (alle Gbrigen Akten) 3
Kinderspielplatze 10
Koérperschaftssteuer 10




Kontenplane und Kontenplananderungen

10

Kontenregister 10
Kontoauszuge 10
Kreditunterlagen (soweit Buchungsbelege, nach Ablauf des 10
Kreditvertrags)

Kulturarbeit fur Kinder- und Jugendliche (HH-relevante Akten) 6
Kulturarbeit fur Kinder- und Jugendliche (alle Gbrigen Akten) 3
Lagerbuchfiihrungen 10
Lieferscheine (soweit Buchungsbelege) 10
Lohnbelege (soweit Buchungsbelege) 10
Lohnlisten 10
Mahnungen und Mahnbescheide 6
Medienpadagogik (HH-relevante Akten) 6
Mietunterlagen (nach Ablauf des Vertrags) 10
Mitgliedschaften 30
Nachnahmebelege (soweit Buchungsbelege) 10
Offene Kinder- und Jugendarbeit (HH-relevante Akten) 6
Offene Kinder- und Jugendarbeit (alle Gbrigen Akten) 6
Offentliche Abgaben, Gebiihren, Kosten, Beitrage 10
Pachtunterlagen (nach Ablauf des Vertrags) 10
Preislisten 6
Protokolle (allgemeiner Art) 6
Protokolle Vollversammlungen 30
Protokolle BezJR-Ausschisse 30
Protokolle Vorstandssitzungen 30




Prozessakten (nach Beendigung des Verfahrens)

10

Priifberichte 30
Quittungen 10
Rahmenvertrage 5
Rechnungen 10
Rechnungsprifung, értlich und Gberértlich 10
Reisekostenabrechnungen, Umzugskosten, Trennungsgelder 10/5
Sachkonten 10
Schadensunterlagen 6
Satzungen 10
Schulsozialarbeit (HH-relevante Akten) 6
Schulsozialarbeit (alle Gbrigen Akten) 3
Sonderprifungen 10
Spendenbescheinigungen 10
Stellenausschreibungen 3
Stellenpléne, Stellenbewertungen, Stellenobergrenzen 30
Steuerwesen allgemein 10
Steuerunterlagen und Steuererklarungen 10
Stiftungen, Schenkungen 10
Suchtpravention (HH-relevante Akten) 6
Suchtpravention (alle tibrigen Akten) 3
Trager ortlich, Jugendamt, Jugendhilfeausschuss 20
Trager Uberortlich (Landesjugendamt, Landesjugendhilfe- 20
ausschuss)

Trager der freien Kinder- und Jugendhilfe 10
Telefonkostennachweise (soweit Buchungsbelege) 10




Uberstundenlisten

Uberweisungsbelege 10
Umsatzsteuervoranmeldungen 10
Umsatzsteuer, Steuerabzug bei Bauleistungen 10
Unfallanzeigen, Unfalluntersuchungen, Unfallverhitung 10
Verbindlichkeiten (Zusammenstellungen) 10
Verkaufsbucher 10
Vermdgensverzeichnis 30
Vermogenswirksame Leistungen (soweit nicht Buchungsbelege) 6
Verordnungen 10
Versand- und Frachtunterlagen 6
Versicherungspolicen/Versicherungen 6/10
Vertrage (soweit nicht Buchungsgrundlage) 6/30
Grundlagenvertrage Archiv
Betriebstragervertrage Archiv
Personaliiberstellungsvertrage u. -vereinbarungen Archiv
Projekttragervertrage Archiv
Finanzierungsvereinbarungen Archiv
Kreditvertrage Archiv
Vorschusse, Darlehen, sonstige Flrsorgeleistungen (Personal) 10
Warenbestandsaufnahme (Inventuren) 10
Wareneingangs- und Ausgangsbucher 10
Wartungsvertrage 5
Wechsel (soweit Buchungsbelege) 10
Zuschusse, Zuweisungen nach Finanzausgleichsgesetz (FAG) 10




Anlage 6

Merkblatt allgemeine Infos

Bei Ihrer Tatigkeit in unserem Unternehmen werden Sie zwangsldufig mit personenbezogenen
Daten oder ansonsten gesetzlich geschiitzten Daten in Beriihrung kommen, sei es als ,,Betroffe-
ner" oder weil Sie beim Umgang mit solchen Daten mitwirken bzw. weil lhnen solche Angaben
wahrend lhrer Tatigkeit zur Kenntnis gelangen. Bereits auf Grund allgemeiner arbeitsvertragli-
cher Regelungen und gesetzlicher Vorschriften diirfte lhnen das Gebot zur vertraulichen Hand-
habungvon Personaldaten und Geschéfts- und Betriebsgeheimnissen bekannt sein. Fiir die Mit-
arbeiter_innen, die bei der Verarbeitung personenbezogener Daten im Geltungsbereich des
Bayerischen Datenschutzgesetzes (BayDSG) beschaftigt sind, gilt dartiber hinaus die Verpflich-
tung zur Wahrung des Datengeheimnisses (Artikel 11 BayDSG), auf die Sie in einer schriftlich
abzugebenden Erkldarung besonders hingewiesen werden.

Verpflichtung zur Wahrung des Datengeheimnisses

Allen Mitarbeitern, die dienstlichen Zugang zu personenbezogenen Daten haben, ist
es untersagt, solche Daten unbefugt zu verarbeiten oder zu nutzen; dies gilt auch nach
Beendigung ihrer Tatigkeit.

Hierin besteht Ihre spezielle Verpflichtung, zur Wahrung des Datenschutzes beizutragen.

Zweck des Datenschutzes ist es, den Einzelnen davor zu schiitzen,
dass durch den Umgang mit seinen personenbezogenen Daten seine
Personlichkeitsrechte beeintrachtigt werden.

Das erfordert ein verantwortliches Handeln beim Umgang mit personenbezogenen Daten, aber
auch die risikobewusste Nutzung von IT-Systemen und -Anwendungen. Fehlverhalten kann zu
materiellen und immateriellen Schaden mit teilweise betrdchtlichen negativen Kundeneffekten
fiihren.

Zur Gewdhrleistung der Vorschriften des Datenschutzes und zur Sicherung der Daten gegen
Verlust oder unbefugten Zugriff sind in unserem Unternehmen MaBnahmen bzw. Richtlinien ge-
troffen worden. Informieren Sie sich hieriiber bei Ihrem Vorgesetzten und machen sich mit den
Regelungen vertraut.

Denken Sie stets daran: Sie sind dafiir verantwortlich, dass

e die lhnen anvertrauten Daten, Datentrdger und Ausdrucke unter Verschluss gehalten wer-
den, wenn Sie nicht unmittelbar daran arbeiten. Hierzu sind insbesondere Bildschirme und
PC bei Abwesenheit vom Arbeitsplatz zu sperren.

e Ihr PC/lhre Anwendungen/lhr Passwort keinem Unbefugten zuganglich wird. Daher sollen
Sie nur sichere Passworter auswahlen (z.B. mit Sonderzeichen, keine Namen) und diese re-
gelmafiig wechseln.



e nicht mehr bendétigte Datentrdger und Ausdrucke so vernichtet werden, dass eine miss-
brauchliche Verwendung nicht méglich ist.

e Laptops bei Reisen bzw. Dienstfahrten sorgfiltig gesichert werden, besonders im Auto,
Hotel oder auf Flughéafen.

e keine vertraulichen Informationen per Fax verschickt werden. Falls Sie dies doch in Ausnah-
meféllen tun missen, treffen Sie besondere Vorkehrungen (z.B. telefonische Absprache we-
gen Anwesenheit des Empfangers, Doppelkontrolle der Richtigkeit der eingegebenen Fax-
Nummer vor Versand).

e Sie nicht einfach mit Antwortfunktion auf E-Mail mit vertraulichem Inhalt reagieren, vorher
Absenderlisten {iberpriifen (Achtung: vertrauliche Informationen tiber E-Mail grundsatzlich
nicht versenden, wenn keine Verschliisselung genutzt werden kann)!

e keine vertraulichen Telefonate vom Handy in der Offentlichkeit gefiihrt werden z.B. auf
Reisen im Zug.

Ilhnen ist untersagt, Unternehmensgeréte privat zu nutzen oder private Computer, Software und
Datentrdger in das Unternehmen einzubringen.

Bei Fragen zum Thema Datenschutz bzw. Datensicherheit oder in
Zweifelsfillen wenden Sie sich bitte an lhren Verantwortlichen fiir den
Datenschutz oder den_die benannte_n Datenschutzbeauftragte_n.
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